
 

 

 

 

 

 

 

 

 

 

 

 

 

นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ของ 

บริษัท ซีเค พาวเวอร์ จ ากดั (มหาชน) และบริษัทในเครือ 



บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

 

สารบัญ 

การควบคุมเอกสาร .......................................................................................................................................... 1 

1. วัตถุประสงค์ .......................................................................................................................................... 2 

2. ขอบเขต.................................................................................................................................................. 2 

3. ค าจ ากดัความ ......................................................................................................................................... 2 

4. ค าประกาศด้านนโยบาย ......................................................................................................................... 3 

      4.1. การควบคุมในระดับองค์กร ............................................................................................................. 3 

     4.2.  การควบคุมด้านบุคคล ................................................................................................................... 13 

     4.3.  การควบคุมทางกายภาพ ............................................................................................................... 14 

     4.4.  การควบคุมด้านเทคโนโลยี ............................................................................................................ 16 

5. เอกสารอ้างองิ ....................................................................................................................................... 20 



บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

หน้าท่ี 1/20 

แก้ไขคร้ังที่ 01 

มีผลบังคับใช้วันที ่
27 พฤศจิกายน 2568 

 

การควบคุมเอกสาร 
การอนุมติัเอกสาร 
เอกสารน้ีไดรั้บการสอบทานโดย: 

 

ผู้จัดท า ผู้ตรวจสอบ ผู้ตรวจสอบ 

 

 

 

(……………………………….) 

Date (08 /09 /2568) 

 

 

 

(………………………………..) 

Date (08 /09 /2568) 

 

 

 

(………………………………..) 

Date (08 /09 /2568) 

Document Control ISMA ISMR 

 
ประวัติการปรับปรุงเวอร์ช่ัน 

รายการแสดงการปรับปรุงเอกสารฉบบัน้ี: 

เวอร์ชัน่ รายละเอียดการปรับปรุง วนัท่ีมีผลบงัคบัใช ้

1.0 จดัท าเอกสารคร้ังแรก 1 กนัยายน 2565 
2.0 ปรับปรุงตามแม่แบบ ISO/IEC 27001:2022 และ NIST CSF 2.0 1 สิงหาคม 2568 
2.1 ปรับปรุงค าจ ากดัความของบริษทัและปรับปรุงขอ้ความบางส่วนในเน้ือหา 27 พฤศจิกายน 2568 

   

   

   

   

   

Mr. Chalermchad Homat 

 

Mr. Umnath Chuencharoen Ms. Pimsiri Pochanaphanich 

 



บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

หน้าท่ี 2/20 

แก้ไขคร้ังที่ 01 

มีผลบังคับใช้วันที ่
27 พฤศจิกายน 2568 

 

1. วัตถุประสงค์  

• จุดมุ่งหมายของนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศฉบบัน้ี คือ เพื่อให้ฝ่ายบริหาร 
มีแนวทางและการสนับสนุนในการด าเนินงานด้านความมัน่คงปลอดภัยสารสนเทศ ตลอดจน
ก าหนดหลกัการพื้นฐานร่วมกันในการด าเนินการตามแนวปฏิบัติท่ีดีด้านความมั่นคงปลอดภัย
สารสนเทศ ส าหรับพนกังานทุกคนขององคก์ร รวมถึงบุคคลภายนอกท่ีมีความเก่ียวขอ้งกบัองคก์ร 

2. ขอบเขต  

   นโยบายฉบบัน้ีครอบคลุม: 

• ทรัพยากรและสินทรัพยท์ั้งหมดท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศของบริษทั ซีเค พาวเวอร์ 
จ ากดั (มหาชน) และบริษทัในเครือ 

3. ค าจ ากดัความ 

• บริษัท  หมายถึง บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ  บริษัทในเครือ 
คือบริษทัยอ่ยและบริษทัร่วมท่ีอยูภ่ายใตก้ารควบคุม และก าลบัดูแลของบริษทัท่ีมีอยูใ่นปัจจุบนั และ
ท่ีจะตั้งขึ้นในอนาคต 

• ผู้ใช้งาน หมายถึง บุคคลท่ีไดรั้บสิทธิให้ใชง้าน จดัการ หรือดูแลระบบเทคโนโลยีสารสนเทศและ
ระบบส่ือสารของบริษทั 

• สินทรัพย์ หมายถึง สินทรัพยข์องบริษทั รวมถึงเซิร์ฟเวอร์ ลูกข่าย โครงสร้างพื้นฐานเครือข่าย 
ระบบและซอฟต์แวร์ประยุกต์ ขอ้มูล และองค์ประกอบหรือระบบย่อยดา้นคอมพิวเตอร์อ่ืน ๆ ซ่ึง
องคก์รเป็นเจา้ของ ใชง้าน หรืออยู่ภายใตค้วามรับผิดชอบขององคก์ร การใชง้านระบบสารสนเทศ
ยงัรวมถึงการใชง้านบริการภายในและภายนอก เช่น การเขา้ถึงอินเทอร์เน็ต อีเมล ฯลฯ 

• การควบคุมการเข้าถึง หมายถึง การควบคุมและจ ากดัสิทธิในการเขา้ถึงระบบเทคโนโลยสีารสนเทศ
และการส่ือสารของบริษทั ซ่ึงเก่ียวขอ้งกบัการให้บริการและการเขา้ถึงขอ้มูลตามสิทธิท่ีก าหนด 
พร้อมทั้งป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาตจากทั้งบุคคลภายในและภายนอก 

• ความมั่นคงปลอดภัยสารสนเทศ หมายถึง การรักษาความลบั ความถูกตอ้งครบถว้น  และความ
พร้อมใชง้าน ของขอ้มูลในระบบเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• เหตุการณ์ หมายถึง เหตุการณ์ท่ีเกิดขึ้นโดยไม่คาดคิด หรือเหตุการณ์ท่ีอาจส่งผลกระทบต่อความลบั 
ความถูกตอ้ง หรือความพร้อมใชง้านของทรัพยสิ์นดา้นสารสนเทศขององคก์ร 
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• ฝ่ายเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานท่ีด าเนินงานเก่ียวขอ้งกบัระบบสารสนเทศและระบบ
คอมพิวเตอร์ของบริษทั และท าหนา้ท่ีเป็นศูนยข์อ้มูลของบริษทั โดยมีหนา้ท่ีรับผิดชอบในการศึกษา
วิเคราะห์เพื่อพฒันาระบบสารสนเทศและระบบคอมพิวเตอร์ของบริษทั ตลอดจนให้ความร่วมมือ
หรือสนบัสนุนหน่วยงานอ่ืนท่ีเก่ียวขอ้งในการด าเนินงานต่าง ๆ 

• รหัสผ่าน หมายถึง ตัวอักษร สัญลักษณ์ หรือตัวเลข ท่ีใช้ในการยืนยนัตัวตนของผูใ้ช้งาน เพื่อ
ควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูล เพื่อใหม้ัน่ใจถึงความมัน่คงปลอดภยัของขอ้มูล และระบบ
เทคโนโลยสีารสนเทศและระบบการส่ือสารขององคก์ร 

4. ค าประกาศด้านนโยบาย  

4.1. การควบคุมในระดับองค์กร 

4.1.1. นโยบายดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศ 

• นโยบายและกระบวนการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศจะตอ้งมีการก าหนด
และไดรั้บการอนุมติัจากคณะกรรมการก ากบัดูแล และจะตอ้งมีการเผยแพร่และส่ือสาร
ให้แก่พนกังานทุกคน รวมถึงบุคคลภายนอกท่ีเก่ียวขอ้ง หลงัจากไดรั้บการอนุมติัแลว้ 

• นโยบายดา้นความมัน่คงปลอดภยัสารสนเทศจะตอ้งมีการทบทวนอย่างน้อยปีละคร้ัง 
หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญั โดยตอ้งไดรั้บความเห็นชอบจากฝ่ายบริหารก่อน
การปรับปรุงแกไ้ขนโยบาย 

4.1.2. บทบาทและความรับผิดชอบดา้นความมัน่คงปลอดภยัสารสนเทศ 

• ตอ้งมีการก าหนดบทบาทและความรับผิดชอบท่ีเก่ียวข้องกับความมั่นคงปลอดภัย
สารสนเทศส าหรับแต่ละต าแหน่งในองคก์รอยา่งชดัเจน 

4.1.3. การแบ่งแยกหนา้ท่ีความรับผิดชอบ 
• พื้นท่ีของบทบาทและความรับผิดชอบท่ีก าหนดไวจ้ะตอ้งมีการแบ่งแยกอยา่งเหมาะสม 

เพื่อหลีกเล่ียงความขดัแยง้ของบทบาทและความรับผิดชอบซอ้นทบักนั 
4.1.4. ความรับผิดชอบของฝ่ายบริหาร 

• ฝ่ายบริหารจะตอ้งรับรองวา่พนกังาน ผูรั้บจา้ง และบุคคลภายนอกท่ีเก่ียวขอ้ง ตระหนกั
ถึงความรับผิดชอบของตนเองตามท่ีก าหนดไว้ในนโยบายความมั่นคงปลอดภัย
สารสนเทศ 
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4.1.5. การติดต่อกบัหน่วยงานท่ีเก่ียวขอ้ง 

• จะตอ้งมีการด าเนินการติดต่อกับหน่วยงานภายนอกท่ีเก่ียวขอ้งอย่างเหมาะสมและ
สม ่าเสมอ 

4.1.6. การติดต่อกบักลุ่มผูเ้ช่ียวชาญเฉพาะดา้น 

• จะตอ้งมีการติดต่อกับกลุ่มผูเ้ช่ียวชาญเฉพาะด้าน หรือสมาคมความมัน่คงปลอดภยั
ขอ้มูลอ่ืน ๆ ท่ีเก่ียวขอ้งอยา่งเหมาะสมและต่อเน่ือง 

4.1.7. ข่าวกรองภยัคุกคาม 
• ภยัคุกคามด้านความมัน่คงปลอดภยัสารสนเทศจะต้องถูกรวบรวมจากแหล่งข้อมูล 

ท่ีเช่ือถือได้ เช่น ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
แห่งชาติ (ThaiCERT) ผูจ้ดัจ าหน่ายท่ีเช่ือถือได ้กลุ่มอุตสาหกรรม และฟีดขอ้มูลภยัคุกคาม
แบบเปิด โดยขอ้มูลดงักล่าวจะตอ้งผ่านการวิเคราะห์เพื่อน าไปใช้เป็นข่าวกรองภยัคุกคาม
ท่ีสามารถด าเนินการได ้และสอดคลอ้งกบัสภาพแวดลอ้มขององคก์ร 

• ข่าวกรองภยัคุกคามจะตอ้งถูกน ามาใช้เพื่อสนับสนุนการตดัสินใจในเร่ืองต่าง ๆ เช่น 
การปรับแต่งการตั้งค่าความปลอดภยั กฎการตรวจจบั (เช่น IDS/IPS) และการวางแผน
ตอบสนองต่อเหตุการณ์ 

• แหล่งขอ้มูลภยัคุกคามจะตอ้งได้รับการทบทวนอย่างน้อยปีละคร้ัง เพื่อให้มัน่ใจว่า
ยงัคงมีความเก่ียวขอ้งและเช่ือถือได ้

• องค์กรจะตอ้งจดัท าเอกสารกระบวนการข่าวกรองภยัคุกคาม พร้อมทั้งจดัท าบนัทึก
ตวัช้ีวดัภยัคุกคามหลกั เช่น แหล่งท่ีมา วนัท่ีไดรั้บขอ้มูล การจดัประเภท (เช่น TLP) 
และการด าเนินการท่ีไดด้ าเนินไปแลว้ 

4.1.8. ความมัน่คงปลอดภยัสารสนเทศในกระบวนการบริหารโครงการ 
• ความมั่นคงปลอดภัยสารสนเทศจะต้องได้รับการพิจารณาเป็นส่วนหน่ึงของการ

บริหารโครงการ โดยการบริหารโครงการจะตอ้งก าหนดวตัถุประสงคด์า้นความมัน่คง
ปลอดภยัสารสนเทศ การประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ และ
การบูรณาการความมั่นคงปลอดภัยสารสนเทศในทุกขั้นตอนของระเบียบวิธีการ
บริหารโครงการท่ีน ามาใช ้

4.1.9. การใชง้านสินทรัพยอ์ยา่งเหมาะสม 

• จะตอ้งมีการก าหนดแนวทางการใชง้านสินทรัพยข์ององคก์รอยา่งเหมาะสม 
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4.1.10.  การจดัท าบญัชีรายการขอ้มูลและสินทรัพยท่ี์เก่ียวขอ้งอ่ืน ๆ 

• ข้อมูลและสินทรัพยท่ี์เก่ียวข้องทั้งหมด รวมถึงฮาร์ดแวร์ ซอฟต์แวร์ บริการ และ
ขอ้มูล จะตอ้งไดรั้บการระบุ บนัทึก และจดัเก็บไวใ้นบญัชีรายการอยา่งเป็นระบบ 

• สินทรัพยแ์ต่ละรายการจะตอ้งมีผูรั้บผิดชอบท่ีได้รับมอบหมาย และมีการทบทวน
อยา่งนอ้ยปีละหน่ึงคร้ัง 

• บญัชีรายการสินทรัพยจ์ะตอ้งได้รับการป้องกนัจากการเขา้ถึงโดยไม่ได้รับอนุญาต 
และต้องมีความถูกต้องแม่นย  าอยู่เสมอ เพื่อสนับสนุนด้านความมั่นคงปลอดภัย
สารสนเทศ 

• องค์กรจะตอ้งจดัท าและดูแลรักษา แผนภาพแสดงเส้นทางการส่ือสารของเครือข่าย
และทิศทางการไหลของขอ้มูล (data flows) ท่ีไดรั้บอนุญาต โดยใหค้รอบคลุมทั้งการ
ไหลของขอ้มูลภายในระหวา่งระบบและแผนกต่างๆ และการไหลของขอ้มูลภายนอก
ท่ีเก่ียวขอ้งกบับุคคลท่ีสามและบริการคลาวด์ 

• แผนภาพ (เช่น แผนภาพการไหลของขอ้มูล (data flow diagrams), แผนผงัเครือข่าย 
(network maps)) จะตอ้งถูกจดัท าเป็นเอกสาร และไดรั้บการทบทวนอย่างน้อยปีละ
คร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อสถาปัตยกรรมของระบบหรือบริการ 

4.1.11.  การส่งคืนสินทรัพย ์

• พนกังานจะตอ้งส่งคืนทรัพยสิ์นขององคก์รทั้งหมดท่ีอยู่ในความครอบครองของตน
เม่ือมีการยติุการจา้งงาน หรือมีการเปล่ียนแปลงต าแหน่งงาน 

4.1.12.  การจ าแนกประเภทขอ้มูล 

• ขอ้มูลจะตอ้งไดรั้บการจ าแนกตามมูลค่า ความเก่ียวขอ้งทางกฎหมาย ความอ่อนไหว 
และความส าคญัต่อองคก์ร 

4.1.13.  การติดฉลากขอ้มูล 

• ขอ้มูลจะตอ้งมีการติดฉลากตามกระบวนการท่ีเหมาะสมตามระดบัการจ าแนก 
4.1.14.  การถ่ายโอนขอ้มูล 

• การถ่ายโอนขอ้มูลจะตอ้งด าเนินการดว้ยวิธีการท่ีปลอดภยัและเหมาะสมกบัระดบัชั้น
ความลบัของขอ้มูลนั้นซ่ึงรวมถึงการใช้โปรโตคอลการเขา้รหัส (เช่น TLS, IPSec, 
SFTP), เกตเวยอี์เมลท่ีปลอดภยั, และช่องทางท่ีมีการควบคุมการเขา้ถึง 

• กิจกรรมการถ่ายโอนขอ้มูลทั้งหมดจะตอ้งไดรั้บการบนัทึกและติดตามตรวจสอบเพื่อ 
คน้หากิจกรรมท่ีไม่ไดรั้บอนุญาต 
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4.1.15.  นโยบายการควบคุมการเขา้ถึง 

• การเข้าถึงข้อมูล ระบบประมวลผลข้อมูล และสินทรัพย์ด้านไอทีอ่ืน ๆ จะต้อง
ด าเนินการโดยอา้งอิงตามวตัถุประสงคท์างธุรกิจ และอยู่ภายใตห้ลกั "จ าเป็นตอ้งรู้" 
และ "จ าเป็นตอ้งใช"้ 

• สิทธ์ิในการเขา้ถึงขอ้มูล ระบบประมวลผลขอ้มูล และสินทรัพยด์า้นไอทีอ่ืน ๆ จะตอ้ง
ถูกจ ากดัใหเ้ฉพาะระดบัขั้นต ่าสุดท่ีจ าเป็นต่อการปฏิบติังาน 

• การเข้าถึงข้อมูล ระบบประมวลผลข้อมูล และสินทรัพย์ด้านไอที จะต้องจัดให้
สอดคลอ้งกบัระดบัการจ าแนกประเภทของขอ้มูลนั้น 

• บัญชีท่ีใช้ส าหรับเข้าถึงข้อมูล ระบบประมวลผลข้อมูล และสินทรัพย์ไอทีอ่ืน ๆ 
จะตอ้งสามารถแยกแยะไดจ้ากบญัชีอ่ืน และสามารถระบุตวัตนของผูเ้ป็นเจา้ของบญัชีได้ 

• บญัชีท่ีมีสิทธ์ิเขา้ถึงระดับสูงจะตอ้งไดรั้บการจดัสรรเฉพาะเม่ือมีความจ าเป็น และ
ตอ้งไดรั้บการอนุมติัจากเจา้ของทรัพยสิ์นหรือบุคคลท่ีไดรั้บมอบอ านาจ 

• บญัชีและขอ้มูลการยืนยนัตวัตนท่ีองคก์รจดัสรรให้จะตอ้งไดรั้บการดูแลและใช้งาน
อยา่งระมดัระวงั 

• กิจกรรมทั้งหมดท่ีด าเนินการระหว่างการเขา้ถึงขอ้มูล ระบบประมวลผลขอ้มูล และ
ทรัพยสิ์นด้านไอทีอ่ืน ๆ จะตอ้งมีการบนัทึกลงในระบบ โดยบนัทึกเหล่าน้ีจะตอ้ง
ประกอบดว้ยขอ้มูลท่ีสามารถระบุตวับุคคล วนัเวลา และกิจกรรมท่ีด าเนินการได ้

• บญัชีผูใ้ชท่ี้ไม่มีความจ าเป็นจะตอ้งถูกลบออกจากระบบ 
• บญัชีผูใ้ชจ้ะตอ้งจดัสรรใหก้บับุคคลใดบุคคลหน่ึงเท่านั้น และหา้มใชร่้วมกบัผูอ่ื้น 
• บญัชีผูใ้ชแ้ละสิทธ์ิในการเขา้ถึงจะตอ้งไดรั้บการทบทวนอย่างนอ้ยปีละคร้ัง หรือเม่ือ 

มีการเปล่ียนแปลงต าแหน่ง พนักงานลาออก หรือเกิดสถานการณ์อ่ืนใดท่ีอาจ 
มีผลกระทบต่อสิทธ์ิในการเข้าถึงข้อมูล ระบบประมวลผลข้อมูล หรือทรัพย์สิน  
ดา้นไอทีอ่ืน ๆ 

4.1.16. การจดัการขอ้มูลประจ าตวั 

• จะตอ้งมีการก าหนดและด าเนินกระบวนการลงทะเบียนและยกเลิกการลงทะเบียน
ของผูใ้ชง้าน 

• การจัดการรหัสผ่านและข้อก าหนดด้านความซับซ้อนของรหัสผ่านจะต้องได้รับ  
การก าหนดและบนัทึกไวอ้ยา่งเป็นทางการ 
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4.1.17. ขอ้มูลการยนืยนัตวัตน 

• รหสัผา่นและขอ้มูลการยนืยนัตวัตนอ่ืน ๆ ท่ีเป็นความลบัจะตอ้งถูกส่งมอบให้ผูใ้ชง้าน
ดว้ยวิธีการท่ีปลอดภยั และตอ้งไดรั้บการจดัการในฐานะขอ้มูลท่ีมีความอ่อนไหว 

• พนักงานหรือบุคคลใดก็ตามท่ีถือครองรหัสผ่านหรือข้อมูลการยืนยนัตัวตนของ
องคก์รจะตอ้งปฏิบติัตามแนวปฏิบติัขององคก์ร 

• การจัดการรหัสผ่านและข้อก าหนดด้านความซับซ้อนของรหัสผ่านจะต้องได้รับ  
การก าหนดและบนัทึกไวอ้ยา่งเป็นทางการ 

4.1.18. สิทธ์ิในการเขา้ถึง 

• สิทธ์ิในการเขา้ถึงจะตอ้งมีการก าหนดแตกต่างกนัตามประเภทของผูใ้ชง้าน ตามความจ าเป็น
ในการปฏิบติังาน 

• สิทธ์ิในการเขา้ถึงของผูใ้ช้งานจะตอ้งถูกเพิกถอนเม่ือมีการยุติสัญญาจ้าง หรือตอ้ง
ปรับเปล่ียนเม่ือมีการเปล่ียนแปลงต าแหน่งงาน 

• สิทธ์ิในการเขา้ถึงของผูใ้ชง้านจะตอ้งไดรั้บการทบทวนอยา่งนอ้ยปีละหน่ึงคร้ัง 
4.1.19. ความมัน่คงปลอดภยัสารสนเทศในความสัมพนัธ์กบัผูใ้หบ้ริการภายนอก 

• ขอ้มูลทั้งก่อนและหลังการท าสัญญาจะต้องได้รับการปฏิบติัในฐานะข้อมูลท่ีเป็น
ความลบั 

• ผูใ้ห้บริการภายนอกจะตอ้งปฏิบติัตามนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศ 
รวมถึงนโยบายอ่ืน ๆ และจรรยาบรรณขององคก์ร 

• ผูใ้หบ้ริการภายนอกจะตอ้งปฏิบติัตามกฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้งทุกประการ 
• จะตอ้งมีการจดัตั้งและดูแลรักษาช่องทางการส่ือสาร ส าหรับการระบุ การยกระดบั 

และการแกไ้ขความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีมาจากผูจ้ดัหา (suppliers) 
หรือบุคคลภายนอก 

• ช่องทางและการด าเนินการเหล่าน้ีจะต้องถูกผนวกรวมเข้าเป็นส่วนหน่ึงของ
กระบวนการท างานด้านการตอบสนองต่อเหตุการณ์และการบริหารความเส่ียง  
ในภาพรวม 

4.1.20. การระบุขอ้ก าหนดดา้นความมัน่คงปลอดภยัสารสนเทศในขอ้ตกลงกบัผูใ้หบ้ริการภายนอก 

• ในสัญญากับผูใ้ห้บริการภายนอก จะตอ้งก าหนดขอ้ตกลงด้านความลบัขอ้มูลและ
ขอ้ก าหนดดา้นความมัน่คงปลอดภยัสารสนเทศขององคก์ร เช่น: 
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- ผูใ้ห้บริการภายนอกจะต้องปฏิบัติตามกฎหมายและข้อบังคับท่ีเก่ียวข้องทุก
ประการ 

- ผูใ้ห้บริการภายนอกจะต้องไม่ท าให้เกิดเหตุการณ์โจมตีทางไซเบอร์หรือการ
กระท าใด ๆ ท่ีขดัต่อกฎหมายหรือขอ้บงัคบั 

- ตอ้งมีการแจง้ล่วงหนา้เม่ือมีการเปล่ียนแปลงใด ๆ ในองคก์รของผูใ้หบ้ริการท่ีอาจ
ส่งผลกระทบต่อองคก์ร 

4.1.21. การบริหารจดัการความมัน่คงปลอดภยัสารสนเทศในห่วงโซ่อุปทานด้านเทคโนโลยี
สารสนเทศและการส่ือสาร 
• องค์กรจะตอ้งจดัตั้งและด าเนินกระบวนการเพื่อบริหารความเส่ียงด้านความมั่นคง

ปลอดภยัสารสนเทศในห่วงโซ่อุปทาน ICT 
• ผูใ้หบ้ริการ ICT ทั้งหมดจะตอ้งไดรั้บการระบุและประเมินตามระดบัความส าคญั 
• ขอ้ก าหนดดา้นความมัน่คงปลอดภยัจะตอ้งถูกรวมไวใ้นขอ้ตกลงกบัผูใ้ห้บริการ และ

จะตอ้งมีการตรวจสอบความรอบคอบ (due diligence) ก่อนเร่ิมตน้การใหบ้ริการ 
• การให้บริการและแนวทางปฏิบัติด้านความมั่นคงของผูใ้ห้บริการจะต้องได้รับ 

การติดตามอย่างสม ่าเสมอ โดยตอ้งบริหารจดัการการเปล่ียนแปลง เหตุการณ์ และ
กระบวนการส้ินสุดสัญญาอย่างเหมาะสม เพื่อรักษาความมัน่คงปลอดภยัสารสนเทศ
ตลอดระยะเวลาของความสัมพนัธ์กบัผูใ้หบ้ริการ 

4.1.22. การติดตาม ทบทวน และจัดการการเปล่ียนแปลงในการให้บริการของผูใ้ห้บริการ
ภายนอก 
• บริการและผลลัพธ์อ่ืน ๆ ท่ีจัดส่งโดยผูใ้ห้บริการจะต้องได้รับการทบทวนและ

ประเมิน เพื่อให้มัน่ใจว่าผูใ้ห้บริการไม่เกินขอบเขตของขอ้ตกลงระดบัการให้บริการ 
(SLA) หรือขอ้ก าหนดท่ีตกลงไว ้

• องค์กรจะต้องจัดท าและดูแลรักษารายการของผูจ้ัดหาภายนอก บริการ และขีด
ความสามารถท่ีส าคัญยิ่งยวดซ่ึงองค์กรต้องพึ่งพาอาศัย รายการการพึ่งพิงเหล่าน้ี
จะตอ้งไดร้ับการทบทวนอย่างสม ่าเสมอ และส่ือสารไปยงัผูม้ีส่วนไดส้่วนเสีย
ภายในองค์กรท่ีเก่ียวข้อง เพื่อน าไปใช้ประกอบการประเมินความเส่ียง การวางแผน  
ความต่อเน่ืองทางธุรกิจ และกลยุทธ์ดา้นความมัน่คงปลอดภยัไซเบอร์ขององค์กร 
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4.1.23. ความมัน่คงปลอดภยัสารสนเทศในการใชบ้ริการคลาวด ์
• องค์กรจะตอ้งจดัตั้งและบงัคบัใช้กระบวนการส าหรับการจดัหา การใช้งาน การบริหาร

จดัการ และการยติุการใชบ้ริการคลาวดอ์ยา่งมัน่คงปลอดภยั 
• ผูใ้หบ้ริการคลาวดต์อ้งปฏิบติัตามขอ้ก าหนดดา้นความมัน่คงปลอดภยัสารสนเทศของ

องคก์ร ซ่ึงรวมถึงการคุม้ครองขอ้มูล การควบคุมการเขา้ถึง และการจดัการเหตุการณ์ 
• ความรับผิดชอบด้านความมั่นคงปลอดภัยระหว่างองค์กรและผูใ้ห้บริการจะตอ้ง

ก าหนดไวอ้ยา่งชดัเจนในขอ้ตกลง 
• จะตอ้งมีการทบทวนเป็นระยะเพื่อให้แน่ใจว่ามีการปฏิบติัตามขอ้ก าหนดอย่างต่อเน่ือง 

และสามารถลดความเส่ียงตลอดวงจรชีวิตของบริการคลาวด์ 
4.1.24. การวางแผนและเตรียมการจดัการเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 

• องค์กรจะตอ้งจดัตั้งและรักษาแผนการจดัการเหตุการณ์ ซ่ึงระบุบทบาท หน้าท่ี และ
ขั้นตอนในการตรวจพบ รายงาน ตอบสนอง และฟ้ืนฟูจากเหตุการณ์ดา้นความมัน่คง
ปลอดภยัสารสนเทศ  

• แผนการดงักล่าวจะตอ้งไดรั้บการส่ือสารและทบทวนอยา่งสม ่าเสมอ 
• องคก์รจะตอ้งใชร้ะเบียบวิธีท่ีเป็นมาตรฐานในการประเมินความเส่ียงดา้นความมัน่คง

ปลอดภัยไซเบอร์ ซ่ึงต้องรวมถึงเกณฑ์ส าหรับผลกระทบ , โอกาสท่ีจะเกิด, และ 
การจดัล าดบัความเส่ียง 

• วิธีการน้ีจะตอ้งจดัท าเป็นเอกสารและน าไปปรับใช้อย่างสม ่าเสมอในทุกส่วนงาน 
ขององค์กร เช่น การประเมินความเส่ียง, การวิเคราะห์เหตุการณ์, และกระบวนการ 
รับผูจ้ดัหารายใหม่เขา้ระบบ 

• องคก์รจะตอ้งระบุและประเมินโอกาสเชิงกลยุทธ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ไซเบอร์ เช่น การลงทุนท่ีช่วยลดความเส่ียงในระยะยาว หรือเพิ่มความสามารถ 
ในการฟ้ืนตัวทางธุรกิจ โดยโอกาสเหล่าน้ีจะต้องได้รับการพิจารณาควบคู่ไปกับ 
การประเมินความเส่ียงแบบดั้งเดิมท่ีมุ่งเนน้ภยัคุกคามเป็นหลกั 

4.1.25. การประเมินและการตดัสินใจต่อเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 
• เหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศท่ีรายงานทั้ งหมดจะต้องได้รับ 

การประเมินอยา่งเร่งด่วน เพื่อวิเคราะห์ลกัษณะและผลกระทบท่ีอาจเกิดขึ้น 
• เหตุการณ์จะต้องถูกจัดประเภทอย่างเหมาะสม เพื่อพิจารณาว่าจ าเป็นต้องได้รับ  

การตอบสนองอยา่งเป็นทางการหรือไม่ 
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4.1.26. การตอบสนองต่อเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 
• เหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศจะต้องได้รับการตอบสนองตาม

ขั้นตอนท่ีก าหนดไวใ้นเอกสาร เพื่อควบคุม บรรเทา และฟ้ืนฟูจากเหตุการณ์นั้น 
• องค์กรจะตอ้งมีการส่ือสารกบัผูมี้ส่วนไดส่้วนเสียอย่างทนัท่วงที เม่ือเกิดเหตุการณ์  

ดา้นความมัน่คงปลอดภยัสารสนเทศ 
• เม่ือเกิดเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ บุคลากรท่ีไดรั้บมอบหมาย

จะต้องเปิดเผยข้อมูลท่ีเก่ียวข้องให้แก่ผูมี้ส่วนได้ส่วนเสียภายใน (เช่น ผูบ้ริหาร
ระดบัสูง, ทีมไอที) และบุคคลภายนอก (เช่น หน่วยงานก ากบัดูแล , ลูกคา้, หน่วยงาน
บงัคบัใช้กฎหมาย) โดยตอ้งเป็นไปตามเกณฑ์ท่ีก าหนดไวล้่วงหน้าและข้อผูกพนั  
ในการรักษาความลบั 

• การเปิดเผยขอ้มูลทุกคร้ังจะตอ้งได้รับการบันทึกเป็นเอกสาร, อนุมติั, และส่ือสาร 
ผา่นช่องทางท่ีไดรั้บอนุญาตเท่านั้น 

4.1.27. การเรียนรู้จากเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 
• หลงัจากท่ีเหตุการณ์ไดรั้บการแกไ้ขแลว้ จะตอ้งมีการทบทวนเพื่อระบุสาเหตุรากเหงา้

และบทเรียนท่ีได ้โดยผลการทบทวนจะถูกน ามาใช้เพื่อเสริมสร้างการควบคุมและ
ป้องกนัไม่ใหเ้กิดซ ้า 

4.1.28. การรวบรวมพยานหลกัฐาน 
• จะต้องจัดให้มีขั้นตอนท่ีชัดเจนในการรวบรวม จัดการ และเก็บรักษาหลักฐาน 

ท่ีเก่ียวขอ้งกับเหตุการณ์ด้านความมัน่คงปลอดภยัสารสนเทศ เพื่อให้หลกัฐานนั้น
สามารถใชไ้ดใ้นทางกฎหมายหรือการสอบสวนภายใน และมีความน่าเช่ือถือ 

4.1.29. ความมัน่คงปลอดภยัสารสนเทศในระหว่างการหยุดชะงกั และการเตรียมความพร้อม
ดา้น ICT เพื่อความต่อเน่ืองทางธุรกิจ 
• องค์กรจะต้องวางแผนและจัดท าแผนความต่อเน่ืองทางธุรกิจเป็นเอกสาร โดย  

แผนดงักล่าวจะตอ้งได้รับการทดสอบ และน าผลลพัธ์มาประเมินเพื่อการปรับปรุง  
อยา่งนอ้ยปีละหน่ึงคร้ัง 

• แผนดงักล่าวจะตอ้งครอบคลุมถึงวตัถุประสงค ์ขีดความสามารถ และบริการท่ีส าคญั
ยิง่ยวด ซ่ึงผูมี้ส่วนไดส่้วนเสียภายนอก (เช่น ลูกคา้, หน่วยงานก ากบัดูแล) ตอ้งพึ่งพา 

• การพึ่งพาดงักล่าวจะตอ้งได้รับการระบุ, จดัล าดบัความส าคญัตามผลกระทบ, และ
น ามาพิจารณาในกลยทุธ์การกูค้ืนและการด าเนินงานต่อเน่ือง 
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• วตัถุประสงค์ของการบริหารความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์จะต้อง
สอดคลอ้งกบัแผนความต่อเน่ืองทางธุรกิจและเป้าหมายเชิงกลยทุธ์ขององคก์ร 

• วัตถุประสงค์เหล่าน้ีจะถูกใช้เป็นแนวทางในการจัดล าดับความส าคัญของการ
ตดัสินใจในดา้นการลดความเส่ียง, การกูค้ืน, และการลงทุน 

4.1.30. ขอ้ก าหนดดา้นกฎหมาย ระเบียบขอ้บงัคบั และสัญญา 
• องค์กรจะต้องระบุ กฎหมาย ข้อบังคับ และข้อผูกพันตามสัญญา ท่ีเ ก่ียวข้อง  

กับความมั่นคงปลอดภัยไซเบอร์และความเป็นส่วนตัว จากนั้ นบันทึกไว้ใน  
ทะเบียนข้อก าหนด (compliance register) และทบทวนอย่างน้อยปีละคร้ัง หรือเม่ือ 
มีการเปล่ียนแปลงขอ้บงัคบัท่ีส าคญั 

• องค์กรจะต้อง มอบหมายความรับผิดชอบ ในการติดตามการเปล่ียนแปลงของ
ขอ้บงัคบั, ประเมินผลกระทบดา้นความมัน่คงปลอดภยัไซเบอร์, และดูแลให้มัน่ใจวา่
การปรับปรุงข้อมูลได้ถูกน าไปใช้ใน ระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (ISMS) 

• การด าเนินงานขององค์กรจะตอ้ง ไม่ละเมิดขอ้ก าหนดทางกฎหมายหรือขอ้บงัคบั  
ท่ีเก่ียวข้อง และหากมีการเปล่ียนแปลงในข้อก าหนดดังกล่าว จะต้องน าไปสู่  
การปรับปรุงนโยบายหรือมาตรการควบคุมท่ีเหมาะสม 

• กิจกรรมและผลลัพธ์ด้านการบริหารความเส่ียงความมั่นคงปลอดภัยไซเบอร์ 
ขององคก์ร ซ่ึงรวมถึง ระดบัความเส่ียงท่ีคงเหลือ (residual risk) และ แผนการจดัการ
ความเส่ียง (treatment plan) จะตอ้งถูกบูรณาการเขา้กบั กรอบการบริหารความเส่ียง
ระดบัองคก์ร (ERM) เพื่อใหก้ารตดัสินใจในทุกหน่วยธุรกิจมีความสอดคลอ้งกนั 

4.1.31. สิทธิในทรัพยสิ์นทางปัญญา 
• พนกังานจะตอ้งรับรองว่าการใชท้รัพยสิ์นทางปัญญาจะไม่ขดัต่อขอ้ตกลงกบัเจา้ของ

ทรัพยสิ์น หรือกฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้ง 
4.1.32. การคุม้ครองบนัทึกขอ้มูล 

• บนัทึกขอ้มูลจะตอ้งไดรั้บการป้องกนัจาก การสูญหาย, การถูกท าลาย, การปลอมแปลง, 
การเขา้ถึงโดยไม่ไดรั้บอนุญาต และการเปิดเผยโดยไม่ไดรั้บอนุญาต ดว้ยมาตรการ
ควบคุมความปลอดภัยท่ีเหมาะสม โดยให้สอดคล้องกับข้อก าหนดทางกฎหมาย , 
ขอ้บงัคบั, และขอ้ก าหนดทางธุรกิจ 
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4.1.33. ความเป็นส่วนตวัและการคุม้ครองขอ้มูลส่วนบุคคล (PII) 
• ขอ้มูลส่วนบุคคลท่ีสามารถระบุตัวตนได้จะต้องได้รับการคุม้ครองอย่างน้อยตาม

ขอ้ก าหนดของกฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้ง 
4.1.34. การทบทวนความมัน่คงปลอดภยัสารสนเทศโดยบุคคลภายนอกท่ีเป็นอิสระ 

• จะตอ้งมีการตรวจสอบภายในอยา่งนอ้ยปีละหน่ึงคร้ัง เพื่อประเมินความสอดคลอ้งกบั
นโยบายและขั้นตอนขององคก์ร 

• การตรวจสอบทางเทคนิคของสินทรัพยภ์ายใตข้อบเขต ISMS จะตอ้งด าเนินการอยา่ง
นอ้ยปีละหน่ึงคร้ัง 

4.1.35. การปฏิบติัตามนโยบาย กฎระเบียบ และมาตรฐานดา้นความมัน่คงปลอดภยัสารสนเทศ 
• องค์กรจะต้องรับรองว่าพนักงานทุกคนและบุคคลท่ีเก่ียวข้องปฏิบติัตามนโยบาย 

กฎระเบียบ และมาตรฐานดา้นความมัน่คงปลอดภยัสารสนเทศท่ีไดก้ าหนดไว ้
• การปฏิบติัตามจะตอ้งไดรั้บการทบทวนอย่างสม ่าเสมอ และมีการบงัคบัใช้ผ่านการ

ตรวจสอบ และมาตรการทางวินยัเม่ือจ าเป็น 
• ขอ้คน้พบและผลลพัธ์จากการตรวจสอบภายใน, การทบทวนทางเทคนิค, เหตุการณ์

ด้านความมั่นคงปลอดภัย, การจ าลองสถานการณ์ ( tabletop exercises), และการ
ติดตามกระบวนการด าเนินงาน จะตอ้งถูกน ามาใชเ้พื่อระบุโอกาสในการปรับปรุงการ
บริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ขององคก์ร 

• มาตรการปรับปรุงจะตอ้งไดรั้บการติดตาม, จดัล าดบัความส าคญั, และบูรณาการเขา้
กบักิจกรรมการวางแผน, การฝึกอบรม, และการปรับปรุงมาตรการควบคุม 

• ในกรณีท่ีเก่ียวขอ้ง จะตอ้งน าผูจ้ดัหา (suppliers) และบุคคลท่ีสามเขา้ร่วมในการประเมิน
และวงจรการวางแผนเพื่อการปรับปรุงเหล่าน้ีดว้ย 

4.1.36. ขั้นตอนปฏิบติังานท่ีจดัท าเป็นลายลกัษณ์อกัษร 
• ขั้นตอนการปฏิบติังานท่ีเก่ียวข้องกับการประมวลผลข้อมูลและความมั่นคงปลอดภัย

สารสนเทศจะตอ้งไดรั้บการจดัท า ทบทวน และเปิดให้เฉพาะผูท่ี้ไดรั้บอนุญาตสามารถ
เขา้ถึงได ้

• ขั้นตอนเหล่าน้ีจะตอ้งช่วยให้การด าเนินงานมีความมัน่คงปลอดภยัและสอดคลอ้งกนั 
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4.2. การควบคุมด้านบุคคล  

4.2.1. การคดักรอง 
• การตรวจสอบประวัติของผู ้สมัครทุกคนจะต้องด าเนินการตามกฎหมาย ข้อบังคับ 

จริยธรรม และความตอ้งการทางธุรกิจท่ีเก่ียวขอ้ง 
4.2.2. ขอ้ก าหนดและเง่ือนไขในการจา้งงาน 

• สัญญาหรือขอ้ตกลงกบัพนักงานและผูรั้บจา้งจะตอ้งระบุความรับผิดชอบของบุคคลนั้น
ต่อความมัน่คงปลอดภยัสารสนเทศ และการปกป้องขอ้มูลขององคก์ร 

4.2.3. การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศ การศึกษา และการ
ฝึกอบรม 
• การให้ความรู้และการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศจะต้องจัดให้กับ

พนักงานทุกคนอย่างน้อยปีละหน่ึงคร้ัง เช่น การส่งอีเมลเน้ือหาเก่ียวกับการสร้าง 
ความตระหนกัรู้ดา้นความมัน่คงปลอดภยัสารสนเทศ 

4.2.4. กระบวนการทางวินยั 
• จะตอ้งมีการจดัตั้งกระบวนการทางวินยัอยา่งเป็นทางการ  

4.2.5. ความรับผิดชอบหลงัการเลิกจา้งหรือลาออกจากงาน 
• จะต้องจัดให้มีขั้นตอนอย่างเป็นทางการส าหรับการเลิกจ้างหรือเปล่ียนต าแหน่งงาน  

ซ่ึงรวมถึงกระบวนการส่งคืนทรัพยสิ์น และการทบทวนสิทธ์ิการเขา้ถึงของผูใ้ชง้าน 
4.2.6. ขอ้ตกลงเร่ืองการรักษาความลบัหรือการไม่เปิดเผยขอ้มูล 

• องคก์รจะตอ้งก าหนดและใชข้อ้ตกลงการรักษาความลบัหรือการไม่เปิดเผยขอ้มูล (NDA) 
กับพนักงาน ผู ้รับจ้าง และบุคคลภายนอกท่ีเก่ียวข้อง ข้อตกลงเหล่าน้ีต้องสะท้อน
ขอ้ก าหนดขององค์กรในการปกป้องขอ้มูลท่ีมีความอ่อนไหว และจะตอ้งมีการทบทวน
อยา่งสม ่าเสมอ 

4.2.7. การท างานทางไกล 
• การเข้าถึงระบบจากระยะไกลสามารถกระท าได้โดยพนักงานขององค์กรเท่านั้น และ 

ตอ้งด าเนินการผา่นคอมพิวเตอร์หรือโนต้บุ๊กท่ีองคก์รเป็นผูจ้ดัหาให้ 
4.2.8. การรายงานเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 

• องค์กรจะตอ้งจดัตั้งกระบวนการท่ีชดัเจนและเขา้ถึงไดง้่ายส าหรับการรายงานเหตุการณ์
ดา้นความมัน่คงปลอดภยัสารสนเทศท่ีพบเห็นหรือสงสัย 
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• พนักงานทุกคนและผู ้ท่ี เก่ียวข้องต้องรายงานเหตุการณ์เหล่านั้ นทันทีผ่านช่องทาง 
ท่ีก าหนด เพื่อใหส้ามารถประเมินและตอบสนองไดอ้ยา่งทนัท่วงที 

4.3. การควบคุมทางกายภาพ 

4.3.1. ขอบเขตพื้นท่ีความมัน่คงปลอดภยัทางกายภาพ 
• จะตอ้งก าหนดและจดัตั้งขอบเขตพื้นท่ีท่ีมีมาตรการป้องกนัเพื่อรักษาความมัน่คงปลอดภยั

ของพื้นท่ีท่ีจดัเก็บหรือประมวลผลข้อมูลส าคญั เช่น การใช้ร้ัวทางกายภาพ ระบบล็อก 
การ์ดเขา้ออก และพื้นท่ีเตือนภยั โดยตอ้งสอดคลอ้งกับนโยบายการแบ่งเขตโครงสร้าง
พื้นฐาน 

4.3.2. การควบคุมการเขา้ออกทางกายภาพ 
• การเขา้ถึงพื้นท่ีท่ีปลอดภยัจะตอ้งจ ากดัเฉพาะบุคคลท่ีไดรั้บอนุญาตเท่านั้น โดยใชวิ้ธีการ

ยนืยนัตวัตน เช่น กุญแจ การ์ด หรือระบบไบโอเมตริกซ์ 
• การเขา้ใชพ้ื้นท่ีของผูม้าติดต่อจะตอ้งมีผูดู้แลน าทางและมีการลงทะเบียนเขา้ออก พร้อมทั้ง

ตอ้งมีการตรวจสอบและจดัเก็บบนัทึกการเขา้ใชง้าน (Access Logs) อยา่งเหมาะสม 
4.3.3. การรักษาความมัน่คงปลอดภยัของส านกังาน หอ้ง และสถานท่ี 

• พื้นท่ีท างานส าคญัและบริเวณระบบต่าง ๆ จะตอ้งลอ็กเม่ือไม่มีผูดู้แล 
• การออกแบบพื้นท่ีและการควบคุมของอาคารจะตอ้งสนับสนุนการด าเนินงานอย่าง

ปลอดภยั และป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
4.3.4. การเฝ้าระวงัความมัน่คงปลอดภยัทางกายภาพ 

• ระบบกลอ้งวงจรปิด และระบบตรวจจบัการบุกรุกจะตอ้งติดตั้งในต าแหน่งส าคญั และ
มีการเฝ้าระวงัอยา่งต่อเน่ือง 

• ขอ้มูลบนัทึกภาพและเสียงจะตอ้งถูกจดัเก็บและตรวจสอบตามนโยบายภายในหรือ
ขอ้ก าหนดของหน่วยงานก ากบัดูแล 

4.3.5. การป้องกนัภยัคุกคามทางกายภาพและส่ิงแวดลอ้ม 
• สถานท่ีปฏิบติังานจะตอ้งได้รับการป้องกันจากอคัคีภยั น ้ าท่วม และภยัคุกคามทาง

กายภาพหรือส่ิงแวดลอ้มอ่ืน ๆ โดยใชอุ้ปกรณ์ตรวจจบัควนั อุปกรณ์ตรวจจบัน ้า ระบบ
ป้องกนัไฟกระชาก และระบบควบคุมอุณหภูมิ/ความช้ืน (HVAC) 

• แผนความต่อเน่ืองทางธุรกิจจะตอ้งครอบคลุมสถานการณ์เหล่าน้ีดว้ย 
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4.3.6. การท างานในพื้นท่ีควบคุมความปลอดภยั 
• บุคลากรจะตอ้งปฏิบติัตามกฎท่ีก าหนดไวส้ าหรับการท างานในพื้นท่ีควบคุมความ

ปลอดภยั ซ่ึงรวมถึงขอ้หา้มในการน าอุปกรณ์ส่วนตวัเขา้ใช ้ขอ้ก าหนดในการแสดงตน
ท่ีชดัเจน และการปฏิบติัตามมาตรฐานสภาพแวดลอ้มท่ีสะอาด 

4.3.7. นโยบายโต๊ะวา่งและหนา้จอวา่ง 
• พื้นท่ีท างานและเอกสารจะตอ้งไม่มีขอ้มูลท่ีมีความอ่อนไหวตกคา้งเม่ือไม่มีผูใ้ชง้านอยู ่
• ตอ้งลอ็กหนา้จอเม่ือไม่มีการใชง้าน 
• เอกสารท่ีเป็นรูปแบบกระดาษจะตอ้งไดรั้บการจดัเก็บอยา่งปลอดภยันอกเวลาท าการ 

4.3.8. การติดตั้งและป้องกนัอุปกรณ์ 
• อุปกรณ์จะตอ้งติดตั้งในต าแหน่งท่ีลดความเส่ียงจากการเขา้ถึงโดยไม่ได้รับอนุญาต 

ความเสียหายโดยไม่ตั้งใจ หรืออนัตรายจากส่ิงแวดลอ้ม 
• ตูเ้ซิร์ฟเวอร์จะตอ้งมีการล็อก และเส้นทางของสายเคเบิลจะตอ้งถูกซ่อนไวอ้ยา่งเหมาะสม 

4.3.9. ความมัน่คงปลอดภยัของสินทรัพยน์อกสถานท่ี  
• การใช้งานอุปกรณ์นอกสถานท่ีจะต้องได้รับการอนุมัติล่วงหน้าและมีการติดตาม 

อุปกรณ์จะตอ้งไดรั้บการเขา้รหสัหรือมีการป้องกนัทางกายภาพ และกรณีท่ีเกิดการสูญหาย
หรือถูกขโมยจะตอ้งรายงานทนัทีตามกระบวนการตอบสนองเหตุการณ์ 

4.3.10. ส่ือจดัเก็บขอ้มูล 
• ส่ือจดัเก็บขอ้มูลจะตอ้งได้รับการปกป้องตลอดอายุการใช้งาน รวมถึงช่วงของการจดัหา 

การขนส่ง การจดัเก็บ และการท าลาย โดยการถ่ายโอนขอ้มูลตอ้งสอดคลอ้งกบัระดบั
การจ าแนกประเภทและการควบคุมการใชง้าน 

4.3.11. สาธารณูปโภคสนบัสนุน  
• ระบบท่ีมีความส าคญัจะตอ้งได้รับการสนับสนุนจากระบบไฟฟ้าส ารองและระบบ

ระบายความร้อน เช่น UPS เคร่ืองก าเนิดไฟฟ้า และระบบปรับอากาศส ารอง (HVAC) 
ซ่ึงจะต้องมีการทดสอบเป็นประจ าเพื่อให้มั่นใจถึงความพร้อมในการรับมือกับ
เหตุขดัขอ้ง 

4.3.12. ความมัน่คงปลอดภยัของสายสัญญาณ 
• สายไฟและสายข้อมูลจะต้องมีการเดินสายอย่างปลอดภัย และมีฉนวนป้องกัน  

เพื่อป้องกนัการดกัฟังหรือความเสียหายโดยไม่ไดรั้บอนุญาต 
• การเขา้ถึงแผงสวิตชแ์ละสายหลกั (backbone) จะตอ้งถูกจ ากดัเฉพาะผูมี้สิทธ์ิ 
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4.3.13. การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 
• จะตอ้งด าเนินการบ ารุงรักษาอุปกรณ์อยา่งสม ่าเสมอ เพื่อรักษาความสมบูรณ์ของการใชง้าน 
• เฉพาะบุคลากรท่ีไดรั้บอนุญาตเท่านั้นท่ีสามารถด าเนินการบ ารุงรักษาได ้
• บนัทึกการบ ารุงรักษาจะตอ้งมีการจดัเก็บและตรวจสอบ 

4.3.14. การท าลายหรือการน าอุปกรณ์กลบัมาใชใ้หม่อยา่งปลอดภยั 
• อุปกรณ์จดัเก็บขอ้มูลทั้งหมดจะต้องผ่านกระบวนการลา้งขอ้มูลอย่างปลอดภัยโดย 

ใชเ้คร่ืองมือส าหรับลบขอ้มูลหรือการท าลายทางกายภาพก่อนการก าจดัหรือมอบหมายใหม่ 
• การด าเนินการก าจดัจะตอ้งจดัท าเอกสารและสามารถตรวจสอบได ้

4.4. การควบคุมด้านเทคโนโลยี 

4.4.1. อุปกรณ์ผูใ้ชง้าน 
• องค์กรจะตอ้งปกป้องขอ้มูลท่ีมีการเข้าถึง ประมวลผล หรือจดัเก็บบนอุปกรณ์ของ

ผูใ้ชง้าน โดยการใชง้านมาตรการควบคุมความมัน่คงปลอดภยัท่ีเหมาะสม เช่น การเขา้รหสั 
การจ ากดัการเขา้ถึง และการป้องกนัมลัแวร์ 

• การใชง้านอุปกรณ์ดงักล่าวจะตอ้งสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัขององคก์ร 
• หา้มใชอุ้ปกรณ์เคล่ือนท่ี เช่น สมาร์ตโฟนและแทบ็เลต็ โดยไม่ไดรั้บอนุญาต 

4.4.2. สิทธ์ิการเขา้ถึงระดบัสูง 
• การจดัสรรและการใช้งานสิทธ์ิการเขา้ถึงระดบัสูงจะตอ้งไดรั้บการควบคุมอย่างเคร่งครัด 

และจ ากดัเฉพาะบุคลากรท่ีไดรั้บอนุญาต 
• บัญชีผูใ้ช้ระดับสูงจะต้องได้รับการอนุมัติตามความจ าเป็นทางธุรกิจ มีการอนุมัติ  

อยา่งเป็นทางการ ทบทวนอยา่งสม ่าเสมอ และตรวจสอบการใชง้านผิดวตัถุประสงค์ 
4.4.3. การจ ากดัการเขา้ถึงขอ้มูล 

• การเขา้ถึงขอ้มูลและทรัพยสิ์นท่ีเก่ียวขอ้งจะตอ้งถูกจ ากัดตามความจ าเป็นทางธุรกิจ 
และหลกัการสิทธ์ิขั้นต ่าสุด (least privilege) 

• ตอ้งมีการใชง้านมาตรการควบคุมเพื่อให้แน่ใจวา่เฉพาะผูใ้ชง้านท่ีไดรั้บอนุญาตเท่านั้น
จึงสามารถเขา้ถึงขอ้มูลท่ีเก่ียวขอ้งกบับทบาทหนา้ท่ีของตนได ้
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4.4.4. การยนืยนัตวัตนอยา่งปลอดภยั 
• จะตอ้งมีการน ากระบวนการยนืยนัและอนุญาตการเขา้ถึงท่ีปลอดภยัมาใช้ 
• กระบวนการท่ีน ามาใช้จะตอ้งเหมาะสมกบัระดบัความส าคญัของขอ้มูล เช่น การจ าแนก

ประเภทขอ้มูล ระบบประมวลผลขอ้มูล และทรัพยากรไอทีอ่ืน ๆ 
4.4.5. การบริหารจดัการความสามารถในการรองรับ 

• การใช้ทรัพยากรจะต้องได้รับการติดตามและวางแผนอย่างสม ่าเสมอ เพื่อรองรับ  
ความตอ้งการใชง้านในอนาคต 

4.4.6. การป้องกนัมลัแวร์ 
• จะตอ้งมีการติดตั้งมาตรการตรวจจบั ป้องกนั และกูค้ืนจากมลัแวร์ และตอ้งปรับปรุง

ใหท้นัสมยัอยูเ่สมอ 
4.4.7. การจดัการช่องโหวท่างเทคนิค 

• อุปกรณ์ทั้งหมดจะต้องได้รับการอัปเดตแพตช์หรือด าเนินการตามค าแนะน าจาก
หน่วยงานภายนอกท่ีเก่ียวขอ้งอย่างสม ่าเสมอ (อยา่งนอ้ยปีละคร้ัง) เพื่อใหม้ัน่ใจว่าไม่มี
ผลกระทบต่ออุปกรณ์หรือซอฟตแ์วร์ 

4.4.8. การจดัการการก าหนดค่า 
• การก าหนดค่าระบบและความมัน่คงปลอดภยัของฮาร์ดแวร์ ซอฟตแ์วร์ และเครือข่าย 

จะตอ้งถูกก าหนด บนัทึก ด าเนินการ และทบทวนอย่างสม ่าเสมอ เพื่อรักษาความสมบูรณ์
และลดช่องโหว ่

4.4.9. การลบขอ้มูล 
• ขอ้มูลจะตอ้งถูกลบออกจากระบบ อุปกรณ์ และส่ือจดัเก็บขอ้มูลอย่างปลอดภยั เม่ือ  

ไม่มีความจ าเป็นตอ้งใชง้านอีกต่อไป โดยใหส้อดคลอ้งกบัระดบัการจ าแนกขอ้มูลและ
นโยบายการเก็บรักษาท่ีเก่ียวขอ้ง 

4.4.10. การปิดบงัขอ้มูล 
• เทคนิคการปิดบังข้อมูล (Data Masking) จะต้องถูกน ามาใช้ในการปกป้องข้อมูล 

ท่ีมีความอ่อนไหวในสภาพแวดล้อมท่ีไม่ใช่การผลิต หรือในกรณีท่ีไม่จ าเป็นต้อง 
แสดงขอ้มูลเต็มรูปแบบ ทั้งน้ีเพื่อให้เป็นไปตามขอ้ก าหนดดา้นความเป็นส่วนตวัและ
ความมัน่คงปลอดภยั 
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4.4.11. การป้องกนัการร่ัวไหลของขอ้มูล 
• จะตอ้งมีการน ามาตรการควบคุมมาใชเ้พื่อการตรวจจบัและป้องกนัการส่งหรือเปิดเผย

ขอ้มูลท่ีมีความอ่อนไหวโดยไม่ไดรั้บอนุญาตผา่นระบบ เครือข่าย และอุปกรณ์ต่าง ๆ 
• ข้อมูลท่ีอยู่ระหว่างการใช้งาน (Data in use) โดยเฉพาะข้อมูลท่ีละเอียดอ่อนหรือ 

เป็นความลับ จะต้องได้รับการป้องกันจากการเข้าถึงหรือเปล่ียนแปลงแก้ไขโดย  
ไม่ไดรั้บอนุญาต ผา่นมาตรการควบคุมทางเทคนิคท่ีเหมาะสม 

• มาตรการเหล่าน้ีอาจรวมถึงการป้องกันในระดับหน่วยความจ า, การใช้เทคโนโลยี
เสมือน (virtualization/containerization), การป้องกันหน้าจอ, และการปิดบังข้อมูล 
ตามบทบาทหนา้ท่ี (role-based masking) ในระหวา่งการประมวลผลขอ้มูล 

4.4.12. การส ารองขอ้มูล 
• จะตอ้งมีการจดัท า ป้องกนั และทดสอบชุดส ารองของขอ้มูลส าคญั ซอฟต์แวร์ และ

ระบบอย่างสม ่าเสมอ เพื่อให้มัน่ใจในความพร้อมใชง้านและความสมบูรณ์ของขอ้มูล
ในกรณีท่ีเกิดการสูญหายหรือระบบลม้เหลว 

4.4.13. ความซ ้าซอ้นของส่ิงอ านวยความสะดวกในการประมวลผลขอ้มูล 
• มาตรการด้านความซ ้ าซ้อนจะต้องน ามาใช้กับส่ิงอ านวยความสะดวกท่ีส าคัญ 

ในการประมวลผลขอ้มูล เพื่อใหส้ามารถรองรับขอ้ก าหนดดา้นความพร้อมใชง้าน และ
รองรับความต่อเน่ืองทางธุรกิจในกรณีท่ีระบบหยดุชะงกั 

4.4.14. การบนัทึกขอ้มูล 
• กิจกรรมของผูใ้ชง้านจะตอ้งถูกบนัทึก จดัเก็บ และทบทวนอยา่งสม ่าเสมอ 
• ขอ้มูลบนัทึก (Log) จะตอ้งไดรั้บการป้องกนัจากการเขา้ถึงหรือแกไ้ขโดยไม่ไดรั้บอนุญาต 
• กิจกรรมของผูดู้แลระบบจะตอ้งมีการบนัทึกไวด้ว้ย 

4.4.15. การตรวจสอบระบบ 
• องค์กรจะต้องท าการตรวจสอบเครือข่าย ระบบ และแอปพลิเคชัน เพื่อตรวจจับ

พฤติกรรมผิดปกติหรือเหตุการณ์ท่ีอาจเป็นภยัดา้นความมัน่คงปลอดภยั โดยการตรวจสอบ
จะตอ้งเป็นแบบต่อเน่ือง มีการประเมินความเส่ียง และสอดคลอ้งกับกฎหมายและ
ขอ้ก าหนดท่ีเก่ียวขอ้ง 

4.4.16. การซิงโครไนซ์นาฬิกา 
• ระบบประมวลผลขอ้มูลขององคก์รจะตอ้งซิงโครไนซ์กบัแหล่งเวลาท่ีเช่ือถือได ้
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4.4.17. การใชโ้ปรแกรมยทิูลิต้ีท่ีมีสิทธ์ิระดบัสูง 
• การใชง้านโปรแกรมยูทิลิต้ีท่ีสามารถแทนท่ีระบบหรือควบคุมมาตรการดา้นความมัน่คง

ปลอดภยัจะตอ้งถูกจ ากดัและควบคุมอยา่งเขม้งวด 
• การเขา้ถึงจะตอ้งจ ากดัเฉพาะบุคลากรท่ีไดรั้บอนุญาตเท่านั้น พร้อมมีการบนัทึกและ

ตรวจสอบอยา่งสม ่าเสมอเพื่อป้องกนัการใชง้านในทางท่ีผิด 
4.4.18. การติดตั้งซอฟตแ์วร์ในระบบปฏิบติัการ 

• เฉพาะบุคลากรท่ีไดรั้บอนุญาตเท่านั้นท่ีสามารถติดตั้งซอฟตแ์วร์ในระบบปฏิบติัการได ้
• การติดตั้งทั้ งหมดจะต้องได้รับการอนุมัติ จัดท าบันทึก และเป็นไปตามมาตรฐาน 

ดา้นความมัน่คง ปลอดภยัเพื่อป้องกนัการติดตั้งซอฟต์แวร์โดยไม่ไดรั้บอนุญาตหรือ
ซอฟตแ์วร์ท่ีเป็นอนัตราย 

4.4.19. ความมัน่คงปลอดภยัของเครือข่าย 
• องค์กรจะต้องปกป้องเครือข่ายและอุปกรณ์เครือข่ายของตนผ่านมาตรการควบคุม 

ความมั่นคงปลอดภัยท่ีเหมาะสม เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต รักษา 
ความถูกตอ้งของขอ้มูล และคงไวซ่ึ้งความพร้อมใชง้านของระบบ 

4.4.20. ความมัน่คงปลอดภยัของบริการเครือข่าย 
• ข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับบริการเครือข่ายทั้ งหมดจะต้องถูกระบุ 

เห็นชอบ และน าไปปฏิบติั 
4.4.21. ระดับการให้บริการและมาตรการควบคุมจะต้องได้รับการติดตามอย่างต่อเน่ืองเพื่อ  

ใหม้ัน่ใจวา่การป้องกนัยงัคงด าเนินอยูต่ลอดเวลาการแบ่งแยกเครือข่าย 
• เครือข่ายจะตอ้งถูกแบ่งแยกตามขอ้ก าหนดด้านความมัน่คงปลอดภยัและการด าเนินงาน  

เพื่อจ ากดัการเขา้ถึง ลดความเส่ียง และควบคุมภยัคุกคามท่ีอาจเกิดขึ้น 
4.4.22. การกรองเวบ็ไซต ์

• การเขา้ถึงเว็บไซต์ภายนอกจะตอ้งควบคุมผ่านกลไกการกรองเว็บไซต์ เพื่อป้องกันการ
เข้าถึงเน้ือหาท่ีไม่เหมาะสมหรือเป็นอันตราย และเพื่อบังคับใช้นโยบายการใช้งาน 
อยา่งเหมาะสม 
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4.4.23. การใชก้ารเขา้รหสัขอ้มูล 
• การใช้เทคโนโลยีเข้ารหัสข้อมูลจะต้องมีการควบคุมและใช้งานอย่างเหมาะสมกับ 

ประเภทของขอ้มูลตามการจ าแนก 
• คีย์ท่ีใช้ในการเข้ารหัสจะต้องได้รับการควบคุมเพื่อปกป้องข้อมูลจากการเข้าถึงหรือ 

การดดัแปลงโดยไม่ไดรั้บอนุญาต 
4.4.24. การบริหารจดัการการเปลี่ยนแปลง 

• การเปล่ียนแปลงท่ีเก่ียวขอ้งกับระบบสารสนเทศ แอปพลิเคชัน และโครงสร้างพื้นฐาน 
จะตอ้งด าเนินการผ่านกระบวนการบริหารจดัการการเปล่ียนแปลงอย่างเป็นทางการ เพื่อ 
ให้มัน่ใจว่ามีการประเมิน อนุมติั ทดสอบ และจดัท าเอกสารเรียบร้อยแลว้ เพื่อป้องกัน
ผลกระทบดา้นความมัน่คงปลอดภยัโดยไม่ตั้งใจ 

4.4.25. การคุม้ครองระบบสารสนเทศในระหวา่งการทดสอบการตรวจสอบ 
• การตรวจสอบและกิจกรรมด้านการรับรองท่ีเก่ียวข้องกับระบบปฏิบัติการจะต้อง 

มีการวางแผนและไดรั้บอนุมติัอย่างรอบคอบ เพื่อหลีกเล่ียงการหยุดชะงกัหรือการกระทบ
ต่อความมั่นคงปลอดภัย ความถูกต้อง หรือความพร้อมใช้งานของระบบในระหว่าง 
การทดสอบ 

5. เอกสารอ้างองิ 

- ไม่มี - 

นโยบายฉบบัน้ีมีผลเพื่อให้บุคลากรทุกฝ่ายรับทราบและด าเนินการตามท่ีเก่ียวขอ้งโดยทัว่กนั 
ทั้งน้ี ให้ยกเลิกนโยบายการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ฉบบัเดิมที่ประกาศใชเ้มื่อวนัที่  
20 กุมภาพนัธ์ 2566 โดยใหใ้ชน้โยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ ฉบบัแกไ้ข คร้ังท่ี 1 น้ีแทน 
ซ่ึงไดผ้า่นการพิจารณาอนุมติัจากท่ีประชุมคณะกรรมการบริษทั คร้ังท่ี 7/2568 เม่ือวนัท่ี 27 พฤศจิกายน 2568 

 
จึงประกาศมาเพื่อทราบและถือปฏิบติัโดยทัว่กนั 

 
 
          -ลงลายมือช่ือ- 
 (ดร.ทนง พิทยะ)  
 ประธานกรรมการ 


