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1. วัตถุประสงค์ 
• จุดมุ่งหมายของนโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศฉบับน้ี คือ เพื่อก าหนด

ทิศทางและสนบัสนุนในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศให้แก่ผูบ้ริหาร และก าหนด

กฎเกณฑ์พื้นฐานทัว่ไปส าหรับการด าเนินการตามแนวปฏิบติัการรักษาความมัน่คงปลอดภยัด้าน

สารสนเทศส าหรับพนกังานทุกคนในองคก์รและบุคคลภายนอกท่ีติดต่อธุรกิจกบัองคก์ร 

2. ขอบข่าย 
 นโยบายฉบบัน้ีส าหรับใชก้บั: 

• ทรัพยากรและสินทรัพยท์ั้งปวงท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัดา้นสารสนเทศของ ซีเค พาวเวอร์ 

3. ค านิยาม 
• บริษัท: หมายถึง บริษทั ซีเค พาวเวอร์ จ ากดั (มหาชน) 

• ผู้ใช้งาน: หมายถึง บุคคลท่ีไดรั้บอนุญาตให้สามารถเขา้ใชง้าน บริหารจดัการ หรือดูแลรักษา
ระบบเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• สินทรัพย์: หมายถึง  สินทรัพย์ของบริษัทซ่ึงประกอบด้วย เคร่ืองแม่ข่าย (เซิร์ฟเวอร์) ลูกค้า 
โครงสร้างเครือข่ายพื้นฐาน ระบบและซอฟต์แวร์ประยุกต์ ข้อมูล ตลอดจนระบบย่อยและ
ส่วนประกอบคอมพิวเตอร์อ่ืนๆ ท่ีองคก์รเป็นเจา้ของหรือใชง้าน หรืออยูภ่ายใตค้วามรับผิดชอบของ
องคก์ร นอกจากน้ี การใชร้ะบบสารสนเทศหมายรวมถึงการใชบ้ริการต่างๆ ทั้งหมด ทั้งภายในและ
ภายนอก เช่น การเขา้ใชอิ้นเทอร์เน็ต จดหมายอิเลก็ทรอนิกส์ เป็นตน้ 

• การควบคุมการเข้าถึง: หมายถึง การควบคุมและการจ ากัดสิทธิในการเข้าถึงระบบเทคโนโลยี
สารสนเทศและการส่ือสารของบริษทัท่ีเก่ียวขอ้งกบัการให้บริการและขอ้มูลท่ีจ าเป็นต่อการใชง้าน 
โดยมีการป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาตจากบุคคลทั้งภายในและภายนอก 

• การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ: หมายถึง การด ารงรักษาไวซ่ึ้งความลบั บูรณภาพ 
และความพร้อมใชง้านของขอ้มูลในระบบเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• เหตุการณ์: หมายถึง เหตุการณ์ท่ีท าให้เกิดการขดัจงัหวะท่ีอยู่นอกเหนือแผนท่ีวางไวห้รืออาจ
เป็นภยัคุกคามต่อการรักษาความลบั บูรณภาพ และความพร้อมใช้งานของสินทรัพย์ด้าน
เทคโนโลยสีารสนเทศขององคก์ร 
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• แผนกเทคโนโลยีสารสนเทศ: หมายถึง หน่วยงานท่ีด าเนินการเก่ียวกับระบบสารสนเทศและ
ระบบงานคอมพิวเตอร์และเป็นศูนยก์ลางเครือข่ายขอ้มูลสารสนเทศของบริษทั โดยมีหนา้ท่ีศึกษา
วิเคราะห์เพื่อพฒันาระบบสารสนเทศและระบบงานคอมพิวเตอร์ของบริษทั และปฏิบติังานร่วมกบั
หรือสนบัสนุนการปฏิบติังานของหน่วยงานอ่ืนท่ีเก่ียวขอ้ง 

• รหัสผ่าน: หมายถึง ตวัอกัษร อกัขระหรือตวัเลขท่ีใชเ้ป็นเคร่ืองมือในการตรวจสอบยนืยนัตวับุคคล 
เพื่อควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูล เพื่อรักษาความมัน่คงปลอดภยัของขอ้มูล และระบบ
เทคโนโลยสีารสนเทศและการส่ือสาร 

4. ค าแถลงนโยบาย 

4.1 นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

4.1.1. นโยบายการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
• นโยบายและขั้นตอนปฏิบัติ ท่ี เ ก่ียวข้องกับการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศจะต้องก าหนดและอนุมัติโดยคณะกรรมการอ านวยการ (steering 
committee) และจะตอ้งเผยแพร่และส่ือสารให้พนกังานและบุคคลภายนอกท่ีเก่ียวขอ้ง
ทุกคนไดรั้บทราบ หลงัจากไดรั้บการอนุมติัแลว้  

4.1.2. การสอบทานนโยบายการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
• การรักษาความมัน่คงปลอดภยัดา้นสารสนเทศจะตอ้งไดรั้บการสอบทานเป็นประจ า

ทุกปี หรือหากมีการแกไ้ขเปล่ียนแปลงท่ีเป็นสาระส าคญั จะตอ้งไดรั้บการอนุมติัจาก
ผูบ้ริหาร 

4.2. องค์กรภายใน 
4.2.1. บทบาทและความรับผิดชอบในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

• ตอ้งก าหนดบทบาทและความรับผิดชอบท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยั
ดา้นสารสนเทศส าหรับแต่ละต าแหน่งงานในองคก์ร 

4.2.2. การแบ่งแยกหนา้ท่ี 
• ตอ้งก าหนดบทบาทและหน้าท่ีความรับผิดชอบท่ีก าหนดดงักล่าวแยกออกจาก

กนั เพื่อไม่ให้เกิดความขดัแยง้เก่ียวกบับทบาทและหนา้ท่ีความรับผิดชอบเช่นวา่
นั้น 

4.2.3. การติดต่อกบัหน่วยงานท่ีเก่ียวขอ้ง 
• ตอ้งติดต่อกบัหน่วยงานท่ีเก่ียวขอ้งอยา่งเหมาะสม 

4.2.4. การติดต่อกบักลุ่มท่ีมีความสนใจพิเศษ 
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• ตอ้งติดต่อกบักลุ่มท่ีมีความสนใจพิเศษของสมาคมผูเ้ช่ียวชาญดา้นความปลอดภยัอ่ืนๆ 
อยา่งเหมาะสม 

4.2.5. การรักษาความมัน่คงปลอดภยัดา้นสารสนเทศในการบริหารโครงการ 
• ตอ้งก าหนดให้มีการรักษาความมัน่คงปลอดภยัด้านสารสนเทศในการบริหาร

โครงการ โดยการบริหารโครงการจะตอ้งมีวตัถุประสงคใ์นการรักษาความมัน่คง
ปลอดภัยด้านสารสนเทศ การประเมินความเส่ียงในการรักษาความมั่นคง
ปลอดภยัดา้นสารสนเทศ และการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ซ่ึง
ถือเป็นส่วนหน่ึงในทุกขั้นตอนของวิธีการบริหารโครงการท่ีใช ้

4.2.6. อุปกรณ์เคล่ือนท่ีและการท างานจากระยะทางไกล 
• หา้มใชอุ้ปกรณ์เคล่ือนท่ี ซ่ึงรวมถึงสมาร์ทโฟนและแทบ็เลต็ โดยไม่ไดรั้บอนุญาต 
• อนุญาตให้พนกังานขององคก์รเขา้ใชง้านจากระยะทางไกลผ่านแลป็ทอ็ปหรือโนต้บุ๊ก

ท่ีองคก์รจดัเตรียมไวใ้ห้เท่านั้น 
4.3. การรักษาความมั่นคงปลอดภัยด้านทรัพยากรมนุษย์ 

4.3.1. ก่อนการจา้งงาน 
• การคัดกรอง: การตรวจสอบประวติัของผูส้มัครงานทุกคนจะต้องด าเนินการตาม

กฎหมาย ขอ้บงัคบั และจริยธรรมท่ีเก่ียวขอ้ง และเป็นไปตามเง่ือนไขความตอ้งการทาง
ธุรกิจ 

• ข้อก าหนดและเง่ือนไขการจ้างงาน: ในสัญญาหรือขอ้ตกลงท่ีท ากับพนักงานและผู ้
รับจา้ง จะตอ้งระบุหนา้ท่ีความรับผิดชอบของพนกังานและผูรั้บจา้งในการรักษาความ
มัน่คงปลอดภยัดา้นสารสนเทศและการปกป้องคุม้ครองสารสนเทศขององคก์รไวด้ว้ย 

4.3.2. ระหวา่งการจา้งงาน 
• หน้าท่ีความรับผิดชอบของผู้บริหาร: ผูบ้ริหารตอ้งด าเนินการเพื่อให้พนกังาน ผูรั้บจา้ง 

และบุคคลภายนอกตระหนักถึงหน้าท่ีความรับผิดชอบของตนตามท่ีก าหนดไวใ้น
นโยบายการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

• การตระหนักถึงการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ การศึกษา และการ
ฝึกอบรม: ตอ้งสร้างจิตส านึกและจดัให้มีการฝึกอบรมแก่พนักงานทุกคนอย่างนอ้ยปี
ละ 1 คร้ัง อาทิ ส่งจดหมายอิเลก็ทรอนิกส์ท่ีมีเน้ือหาเก่ียวกบัการสร้างจิตส านึกดา้นการ
รักษาความมัน่คงปลอดภยัใหแ้ก่พนกังาน เป็นตน้ 

• กระบวนการทางวินัย: ก าหนดใหมี้กระบวนการลงโทษทางวินยัอยา่งเป็นทางการ 
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4.3.3. การส้ินสุดการจา้งงานและการเปล่ียนลกัษณะการจา้งงาน 

• จะต้องก าหนดและด าเนินการตามกระบวนการส้ินสุดการจ้างงานและการเปล่ียน
ลกัษณะการจา้งงานอย่างเป็นทางการ ซ่ึงรวมถึงกระบวนการส่งคืนสินทรัพยแ์ละการ
ตรวจสอบสิทธ์ิการเขา้ถึงสินทรัพยข์องผูใ้ชง้านดว้ย  

 
4.4. การบริหารจัดการสินทรัพย์ 

4.4.1. ความรับผิดชอบต่อสินทรัพย ์

• ทะเบียนสินทรัพย์: ตอ้งก าหนดรายช่ือและจดัท าเอกสารทะเบียนสินทรัพย ์โดยจะตอ้ง
มีการสอบทานอยา่งนอ้ยปีละ 1 คร้ัง เพื่อรักษาความถูกตอ้งของทะเบียนสินทรัพย ์

• กรรมสิทธิ์ในสินทรัพย์: ตอ้งก าหนดและจดัท าเอกสารรายช่ือผูเ้ป็นเจา้ของสินทรัพย์
ทั้งหมด 

• การใช้งานสินทรัพย์อย่างเหมาะสม: ตอ้งก าหนดใหมี้การใชง้านสินทรัพยข์ององคก์ร
อยา่งเหมาะสม 

• การส่งคืนสินทรัพย์: เม่ือส้ินสุดการจ้างงานหรือมีการเปล่ียนลักษณะการจ้างงาน 
พนกังานจะตอ้งส่งคืนสินทรัพยข์ององคก์รทั้งหมดท่ีอยูใ่นความครอบครองของตน 

4.4.2. การจดัล าดบัชั้นสารสนเทศ 

• การจัดล าดับช้ันสารสนเทศ: ต้องจัดล าดับชั้นสารสนเทศโดยจ าแนกตามคุณค่า 
ขอ้ก าหนดทางกฎหมาย ความอ่อนไหว และความส าคญัต่อองคก์ร 

• การติดป้ายช่ือสารสนเทศ: ตอ้งติดป้ายช่ือสารสนเทศอย่างเหมาะสมตามท่ีไดจ้ดัล าดบั
ชั้นความลบัไว ้

• การจัดการสินทรัพย์: ต้องด าเนินการจัดการสารสนเทศอย่างเหมาะสมตามการ
จดัล าดบัชั้นสารสนเทศ  

4.4.3. การจดัการส่ือท่ีใชใ้นการบนัทึกขอ้มูล 

• การบริหารจัดการส่ือบันทึกข้อมูลท่ีสามารถเคล่ือนย้ายได้: จะตอ้งมีการบริหารจดัการ

และควบคุมส่ือบนัทึกขอ้มูลท่ีสามารถเคล่ือนยา้ยได้ ซ่ึงรวมถึงอุปกรณ์ท่ีสามารถเก็บ

ขอ้มูล ใส่และถอดออกจากระบบได ้

• การก าจัดส่ือบันทึกข้อมูล: ตอ้งมีการก าจดัส่ือบนัทึกขอ้มูลท่ีไม่มีความจ าเป็นตอ้งใช้
งานอีกต่อไป ดว้ยวิธีการท่ีปลอดภยั อาทิ  การลา้งขอ้มูลดว้ยวิธีการท่ีปลอดภยั 
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• การถ่ายโอนส่ือบันทึกข้อมูล: ตอ้งมีการป้องกนัส่ือบนัทึกขอ้มูลท่ีมีขอ้มูล มิให้มีการ
เขา้ถึงโดยไม่ไดรั้บอนุญาต การใชง้านผิดวตัถุประสงค์ และการทุจริต ในระหว่างการ
ถ่ายโอนขอ้มูลตามท่ีมีการจดัล าดบัชั้น 

4.5. การควบคุมการเข้าถึง 
4.5.1. การควบคุมการเขา้ถึงตามความตอ้งการทางธุรกิจ 

• นโยบายการควบคุมการเข้าถึง 
- ต้องก าหนดสิทธิในการเข้าถึงสารสนเทศ ระบบประมวลผลสารสนเทศ และ

สินทรัพยด์า้นเทคโนโลยีสารสนเทศอ่ืนๆ ตามวตัถุประสงคท์างธุรกิจ และภายใต้
หลกัความจ าเป็นตอ้งรู้ (need-to-know) และความจ าเป็นตอ้งใชง้าน (need-to-use) 

- ต้องจ ากัดสิทธิในการเข้าถึงสารสนเทศ ระบบประมวลผลสารสนเทศ และ
สินทรัพยด์า้นเทคโนโลยีสารสนเทศอ่ืนๆ ส าหรับบญัชีผูใ้ชง้านโดยไดรั้บอนุญาต
นอ้ยท่ีสุดเท่าท่ีเป็นไปไดต้ามความจ าเป็นในการปฏิบติังานของผูใ้ชง้าน 

- ต้องก าหนดสิทธิในการเข้าถึงสารสนเทศ ระบบประมวลผลสารสนเทศ และ
สินทรัพย์ด้านเทคโนโลยีสารสนเทศอ่ืนๆ ให้เป็นไปตามการจัดล าดับชั้ น
สารสนเทศ 

- ตอ้งจ าแนกบญัชีผูใ้ช้งานท่ีใช้สิทธิในการเข้าถึงสารสนเทศ ระบบประมวลผล
สารสนเทศ และสินทรัพยด์า้นเทคโนโลยีสารสนเทศอ่ืนๆ ออกจากบญัชีผูใ้ช้งาน
อ่ืน และระบุช่ือผูเ้ป็นเจา้ของบญัชีได ้

- ต้องใช้กระบวนการพิ สูจน์ตัวตนและการอนุญาตท่ีมั่นคงปลอดภัย  โดย
กระบวนการท่ีน ามาใช้ดังกล่าวต้องมีความเหมาะสมกับความส าคัญของ
สารสนเทศ การจัดล าดับชั้นสารสนเทศ ระบบประมวลผลสารสนเทศ และ
สินทรัพยด์า้นเทคโนโลยสีารสนเทศอ่ืนๆ 

- ก าหนดให้มีบญัชีผูใ้ชง้านท่ีมีสิทธ์ิสูงเฉพาะเม่ือมีความจ าเป็นตอ้งใช้งานและตอ้ง
ไดรั้บการอนุมติัจากเจา้ของสินทรัพยห์รือผูมี้อ านาจ 

- ตอ้งจดัการบญัชีผูใ้ช้งานและสารสนเทศด้านการพิสูจน์ตวัตนท่ีเป็นความลับท่ี
ไดรั้บจากองคก์ร ดว้ยความระมดัระวงั 

- ตอ้งมีการลงบนัทึกรายละเอียดของกิจกรรมทั้งหมดท่ีด าเนินการระหวา่งการเขา้ถึง
สารสนเทศ ระบบประมวลผลสารสนเทศ และสินทรัพย์ด้านเทคโนโลยี
สารสนเทศอ่ืนๆ ซ่ึงการลงบนัทึกดงักล่าวอยา่งนอ้ยตอ้งประกอบดว้ยสารสนเทศท่ี
สามารถใชเ้พื่อระบุตวับุคคล การประทบัเวลา และกิจกรรมท่ีด าเนินการได ้

- ตอ้งลบบญัชีผูใ้ชง้านท่ีไม่ตอ้งใชง้านอีกต่อไปออกจากระบบ 
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- ก าหนดบญัชีผูใ้ชง้านใหเ้ป็นรายบุคคล ซ่ึงบญัชีดงักล่าวไม่อาจใชร่้วมกบับุคคลอ่ืนได ้
- ตอ้งมีการสอบทานบญัชีผูใ้ชง้านและสิทธ์ิในการเขา้ถึงอย่างน้อยปีละ 1 คร้ังหรือ

เม่ือมีการเปล่ียนแปลงต าแหน่งงาน การลาหยุดของพนักงาน หรือสถานการณ์
อ่ืนๆ ท่ีอาจส่งผลกระทบต่อสิทธ์ิในการเข้าถึงสารสนเทศ ระบบประมวลผล
สารสนเทศ หรือสินทรัพย์ด้านเทคโนโลยีสารสนเทศอ่ืนๆ เพื่อปรับปรุงให้
ทนัสมยัและมีความถูกตอ้ง 

• การเข้าถึงเครือข่ายและการบริการเครือข่าย: ตอ้งไดรั้บการอนุญาตให้เขา้ถึงเครือข่าย
และการบริการเครือข่ายขององคก์ร อยา่งเหมาะสมตามความจ าเป็นในการใชง้าน 

4.5.2. การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

• การลงทะเบียนและการเพิกถอนทะเบียนผู้ใช้งาน: ต้องก าหนดให้มีขั้นตอนการ
ลงทะเบียนและการเพกิถอนทะเบียนผูใ้ชง้านและตอ้งน าไปปฏิบติัตาม 

• การจัดการสิทธิการเข้าถึงของผู้ใช้งาน: ตอ้งก าหนดสิทธ์ิในการเขา้ถึงท่ีแตกต่างกนัไป
ส าหรับผูใ้ชง้านแต่ละประเภทตามความจ าเป็นในการใชง้าน 

• การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิพิเศษ: ตอ้งมีการจ ากัดและควบคุม
สิทธ์ิในการเขา้ถึงตามระดบัสิทธิพิเศษ 

• การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนผู้ใช้งาน: ตอ้งส่งรหัสผ่าน
และขอ้มูลความลบัส าหรับการพิสูจน์ตวัตนอ่ืนๆ ให้แก่ผูใ้ชง้านดว้ยวิธีการท่ีปลอดภยั
และใหด้ าเนินการจดัการเสมือนขอ้มูลท่ีมีความอ่อนไหว 

• การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน: ต้องมีการทบทวนสิทธิในการเข้าถึงของ
ผูใ้ชง้านอยา่งนอ้ยปีละ 1 คร้ัง 

• การเพิกถอนหรือเปลี่ยนแปลงสิทธิการเข้าถึงของผู้ใช้งาน: ตอ้งมีการเพิกถอนสิทธิใน
การเข้าถึงของผูใ้ช้งานเม่ือสัญญาหรือข้อตกลงของผูใ้ช้งานส้ินสุดลง หรือมีการ
ปรับเปล่ียนสิทธิในการเขา้ถึงดงักล่าวเม่ือมีการเปล่ียนแปลงสถานะการจา้งงานของ
ผูใ้ชง้าน 

4.5.3. ความรับผิดชอบของผูใ้ชง้าน 
• การใช้ข้อมูลความลับส าหรับการพิสูจน์ตัวตน: พนกังานและบุคคลใดๆ ก็ตามท่ีอาจมี

รหัสผ่านหรือขอ้มูลความส าหรับการพิสูจน์ตวัตนอ่ืนๆ ขององคก์ร จะตอ้งปฏิบติัตาม
แนวทางปฏิบติัขององคก์ร 
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4.5.4. การควบคุมการเขา้ถึงระบบและแอปพลิเคชนั 
• การจ ากัดสิทธิในการเข้าถึงสารสนเทศ: ตอ้งก าหนดให้มีการเขา้ถึงสารสนเทศตาม

หลกัความจ าเป็นตอ้งรู้ (need-to-know)  
• ขั้นตอนในการเข้าใช้งาน (log-on) อย่างปลอดภัย: ตอ้งก าหนดใหมี้กระบวนการพิสูจน์

ตวัตนในการเขา้ถึงแต่ละระบบและแต่ละแอปพลิเคชนัขององคก์ร 
• ระบบบริหารจัดการรหัสผ่าน: ต้องก าหนดและจัดท าเอกสารการบริหารจัดการ

รหสัผา่นและขอ้ก าหนดความซบัซอ้นของรหสัผา่น 
• การใช้งานโปรแกรมอรรถประโยชน์ระดับสิทธิพิเศษ: ตอ้งมีการจ ากัดและควบุคม

โปรแกรมอรรถประโยชน์ โดยจะอนุญาตให้เฉพาะสิทธ์ิในการเข้าถึงระดับผูดู้แล
ระบบเท่านั้น 

4.6. วิทยาการเข้ารหัสลบั (cryptography) 
4.6.1. ตอ้งมีการควบคุมและใช้วิทยาการเขา้รหัสลบัท่ีเหมาะสมกบัสารสนเทศท่ีไดจ้ดัล าดบัชั้น

ความลบัไว ้และตอ้งมีการควบคุมการเขา้รหัสคียท่ี์ใชส้ าหรับการเขา้รหัสลบัเพื่อปกป้อง
ขอ้มูลจากการเขา้ถึงหรือการจดัการโดยผูท่ี้ไม่ไดรั้บอนุญาต 

4.7. ความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม 
4.7.1. การควบคุมการเขา้ออกพื้นท่ี 

• ตอ้งจดัให้มีการควบคุมการเขา้ออกพื้นท่ีเพื่อให้แน่ใจได้ว่า เฉพาะผูท่ี้ได้รับอนุญาต
เท่านั้นท่ีสามารถเขา้ถึงพื้นท่ีนั้นได้  ทั้งน้ี จะตอ้งจดัให้มีพนักงานคอยดูแลติดตามผู ้
เยี่ยมชมท่ีมีความจ าเป็นตอ้งเขา้ออกพื้นท่ีขององคก์ร โดยจะตอ้งมีการสอบทานการลง
บนัทึกการเขา้ออกพื้นท่ีเป็นประจ าอยา่งสม ่าเสมอ 

4.7.2. การรักษาความมัน่คงปลอดภยัของอุปกรณ์ 
• การน าสินทรัพย์ออกนอกสถานท่ี: ห้ามน าอุปกรณ์ออกนอกสถานท่ีโดยไม่ไดรั้บการ

อนุญาตและความเห็นชอบล่วงหนา้จากผูมี้อ านาจหรือเจา้ของสินทรัพย ์
• การท าลายอุปกรณ์ด้วยวิธีการท่ีปลอดภัยหรือการน าอุปกรณ์กลับมาใช้งาน: ตอ้งมีการ

ท าลายอุปกรณ์ดว้ยวิธีการท่ีปลอดภยั 
• นโยบายโต๊ะท างานปลอดข้อมูลส าคัญและการป้องกนัหน้าจอคอมพวิเตอร์ (Clear 

desk and clear screen policy): ตอ้งไม่วางทิ้งสารสนเทศทั้งปวงไวบ้นโตะ๊ท างาน  
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4.8. ความมั่นคงปลอดภัยส าหรับการด าเนินงาน 

4.8.1. ขั้นตอนและความรับผิดชอบในการด าเนินงาน 
• เอกสารการด าเนินงานและความรับผิดชอบ: ตอ้งจดัท าเอกสาร เก็บรักษา และจดัเตรียม

ขั้นตอนการด าเนินงานใหพ้ร้อมใชง้านแก่ผูใ้ชง้านทุกรายท่ีมีความจ าเป็นตอ้งใช ้ 
• การบริหารจัดการการเปลี่ยนแปลงด้านสารสนเทศ: ตอ้งมีการควบคุมการเปล่ียนแปลง

ขององคก์รท่ีอาจกระทบต่อการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศขององคก์ร 
• การบริหารจัดการความต้องการทรัพยากรสารสนเทศ: ตอ้งเฝ้าติดตามและวางแผนการ

ใช้ทรัพยากรสารสนเทศเป็นประจ าอย่างสม ่าเสมอ เพื่อให้มัน่ใจได้ว่า มีทรัพยากร
สารสนเทศเพียงพอต่อความตอ้งการใชง้านในอนาคต 

• การแยกเคร่ืองมือในการประมวลผลสารสนเทศส าหรับการพัฒนา การทดสอบ และ
การปฏิบัติงานจริงออกจากกัน: ตอ้งแยกเคร่ืองมือในการประมวลผลสารสนเทศท่ีใช้
ในการพฒันา การทดสอบ และปฏิบติังานจริงออกจากกนั 

4.8.2. การป้องกนัซอฟตแ์วร์ท่ีไม่พึงประสงค ์(malware) 
• การป้องกันจากการถูกท าลายจากซอฟต์แวร์ท่ีไม่พึงประสงค์: ตอ้งด าเนินการควบคุม

การตรวจหา การป้องกนั และการกูค้ืนเพื่อป้องกนัมิใหถู้กท าลายจากซอฟตแ์วร์ท่ีไม่พึง
ประสงค ์และตอ้งปรับปรุงใหท้นัสมยัอยูเ่สมอ 

4.8.3. การส ารองขอ้มูล 
• การส ารองข้อมูล: ตอ้งส ารองขอ้มูลเป็นประจ าอย่างสม ่าเสมอ และตอ้งทดสอบการ

ส ารองขอ้มูลเป็นประจ าอยา่งสม ่าเสมอ 
4.8.4. การเฝ้าระวงัและการบนัทึกเหตุการณ์ 

• การบันทึกเหตุการณ์: ตอ้งบนัทึก เก็บรักษา และสอบทานกิจกรรมการใช้งานของ
ผูใ้ชง้านอยา่งสม ่าเสมอ 

• การป้องกันข้อมูลบันทึกเหตุการณ์: ตอ้งป้องกนัขอ้มูลบนัทึกเหตุการณ์จากการเขา้ถึง
และการดดัแปลงโดยไม่ไดรั้บอนุญาต 

• การบันทึกข้อมูลของผู้ดูแลระบบและเจ้าหน้าท่ีปฏิบัติการระบบ: ตอ้งมีการบันทึก
กิจกรรมของผูดู้แลระบบ 

• การตั้งเวลาของเคร่ืองคอมพิวเตอร์ให้ตรงกัน: ต้องตั้งเวลาของระบบประมวลผล
สารสนเทศขององคก์รใหต้รงกบัแหล่งเวลาท่ีเช่ือถือได ้

4.8.5. การควบคุมซอฟตแ์วร์ท่ีใชป้ฏิบติังาน 
• การติดตั้ งซอฟต์แวร์ในระบบปฏิบัติการ : การติดตั้ งซอฟต์แวร์ต้องได้รับการ

ด าเนินการหรือไดรั้บการอนุมติัโดยคณะท างานดา้นเทคโนโลยสีารสนเทศ 
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4.8.6. การบริหารจดัการช่องโหว่ทางเทคนิค 

• การบริหารจัดการช่องโหว่ทางเทคนิค : ต้องพิจารณาติดตั้ งและปรับปรุงอุปกรณ์

ทั้งหมดให้ทนัสมยัหรือด าเนินการใดๆ เพื่อบริหารจดัการช่องโหว่ตามค าแนะน าท่ี

ไดรั้บจากบุคคลภายนอกท่ีเก่ียวขอ้ง เพื่อให้ไม่มีผลกระทบต่ออุปกรณ์หรือซอฟต์แวร์ 

เป็นประจ าอยา่งสม ่าเสมอ หรืออยา่งนอ้ยปีละ 1 คร้ัง 

• การจ ากัดสิทธิในการติดตั้งซอฟต์แวร์: การติดตั้งซอฟต์แวร์ตอ้งไดรั้บการด าเนินการ

หรือไดรั้บการอนุมติัโดยคณะท างานดา้นเทคโนโลยสีารสนเทศ 

4.8.7. การพิจารณาการตรวจสอบระบบสารสนเทศ 

• การควบคุมการตรวจสอบระบบสารสนเทศ: ตอ้งมีการวางแผนเก่ียวกบักิจกรรมการ

ตรวจสอบอุปกรณ์ประมวลผลสารสนเทศอย่างรอบคอบ เพื่อลดความเส่ียงท่ีอาจ

เกิดขึ้นระหวา่งการตรวจสอบ 

4.9. ความมั่นคงปลอดภัยในการติดต่อส่ือสาร 

4.9.1. การบริหารจดัการความมัน่คงปลอดภยัของเครือข่าย 

• ตอ้งป้องกนัระบบเครือข่ายภายในให้ปลอดจากการเขา้ถึงและการดดัแปลงโดยไม่ได้

รับอนุญาต  

• ตอ้งแยกระบบเครือข่ายภายในออกจากกนัเพื่อควบคุมการเขา้ถึงบริการ ระบบ หรือ

สารสนเทศภายในองคก์ร 

4.9.2. การถ่ายโอนสารสนเทศ 

• ตอ้งมีการถ่ายโอนสารสนเทศดว้ยวิธีการท่ีปลอดภยัและเหมาะสมกบัประเภทชั้นของ

สารสนเทศตามท่ีองคก์รก าหนด 

4.10. การจัดหา การพฒันา และการบ ารุงรักษาระบบ 

• ตอ้งมีการก าหนดเง่ือนไขดา้นความปลอดภยัเม่ือสร้างระบบหรือโครงการประมวลผล

สารสนเทศใหม่ 

• ตอ้งด าเนินการทดสอบการใช้งานเคร่ืองมือหรือซอฟต์แวร์ท่ีจดัหาให้แก่ลูกค้าของ

องคก์รโดยผูใ้ชง้านจริง 
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4.11. ความสัมพนัธ์กบัผู้จัดหา 

• ในขอ้ตกลงกบัผูจ้ดัหา ตอ้งก าหนดให้มีขอ้ตกลงการรักษาความลบัและการรักษาความ

มัน่คงปลอดภยัขององคก์ร อาทิเช่น 

- ผูจ้ดัหาจะตอ้งปฏิบติัตามกฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้งทั้งหมด 

- ผูจ้ดัหาจะตอ้งไม่น าพาองคก์รไปสู่การโจมตีทางไซเบอร์หรือการกระท าท่ีขดัต่อ

กฎหมายหรือขอ้บงัคบัใดๆ ทั้งส้ิน 

- จ าเป็นตอ้งมีการแจง้เตือนล่วงหนา้เม่ือมีการเปล่ียนแปลงผูจ้ดัหาขององคก์รท่ีอาจ

ส่งผลกระทบต่อองคก์ร 

• ใหถื้อวา่ขอ้มูลก่อนท าสัญญาและหลงัท าสัญญาเป็นขอ้มูลลบั 

• ผูจ้ดัหาจะตอ้งปฏิบติัตามนโยบายท่ีเก่ียวขอ้งกับการรักษาความมัน่คงปลอดภยัดา้น

สารสนเทศ รวมถึงนโยบายอ่ืนๆ และจรรยาบรรณขององคก์ร 

• ตอ้งมีการทบทวนและประเมินผลการบริการและผลผลิตท่ีตอ้งส่งมอบอ่ืนๆ ท่ีไดรั้บ

จากผูจ้ดัหา เพื่อใหแ้น่ใจไดว้า่ ผูจ้ดัหาจะไม่เกินขอ้ตกลงระดบัในการให้บริการ (SLA) 

หรือขอ้ก าหนดอ่ืนใด 

• ผูจ้ดัหาจะตอ้งปฏิบติัตามกฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้งทั้งหมด 

4.12. การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

• ตอ้งมีการก าหนดแผนเผชิญเหตุ 

• ต้องมีการก าหนดบทบาทและหน้าท่ีความรับผิดชอบและส่ือสารให้แต่ละบุคคล

รับทราบ พร้อมแผนเผชิญเหต ุ

• ตอ้งบนัทึกหลกัฐานของเหตุการณ์ท่ีเกิดขึ้นไวเ้ป็นฐานความรู้ 

4.13. ความมั่นคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเน่ืองทางธุรกจิ 

• องค์กรตอ้งวางแผนและจดัท าเอกสารเก่ียวกบัแผนความต่อเน่ืองทางธุรกิจ โดยแผน
ดงักล่าวจะตอ้งไดรั้บการทดสอบและประเมินผลเพื่อปรับปรุงอยา่งนอ้ยปีละ 1 คร้ัง 

4.14. การปฏิบัติตามข้อก าหนด 

4.14.1. การปฏิบติัตามขอ้ก าหนดทางสัญญาและกฎหมาย 
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• การระบุข้อก าหนดทางสัญญาและกฎหมายท่ีบังคับใช้: ตอ้งมีการระบุและด าเนินการ

ให้เป็นไปตามกฎหมายและระเบียบท่ีบงัคบัใช ้โดยการด าเนินงานขององคก์รตอ้งไม่

ขดัต่อกฎหมายและระเบียบท่ีใชบ้งัคบัดงักล่าว  

• สิทธิ์ ในการใช้งานทรัพย์สินทางปัญญา: พนักงานตอ้งตรวจสอบให้แน่ใจว่าการใช้

ทรัพยสิ์นทางปัญญาไม่ขดัต่อสัญญาท่ีท ากบัเจา้ของสินทรัพย ์และกฎหมายท่ีบงัคบัใช ้

• การปกป้องคุ้มครองบันทึก: บนัทึกทั้งหมดขององค์กรจะตอ้งได้รับการรักษาความ

ปลอดภยัดว้ยมาตรการการควบคุมท่ีเหมาะสม 

• ความเป็นส่วนตัวและการปกป้องคุ้มครองข้อมูลท่ีระบุตัวตนได้: ขอ้มูลท่ีระบุตวัตนได้

จะตอ้งไดรั้บการคุม้ครองอยา่งนอ้ยตามท่ีกฎหมายและระเบียบท่ีบงัคบัใชก้ าหนด 

• มาตรการควบคุมการเข้ารหัสลับ: ตอ้งใชแ้ละปฏิบติัตามมาตรการควบคุมการเขา้รหสั

ลบตามขอ้ตกลง กฎหมาย และระเบียบท่ีบงัคบัใช ้

4.14.2. การสอบทานดา้นการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

• ตอ้งจดัให้มีการตรวจสอบภายใน เพื่อสอบทานการปฏิบติัตามนโยบายและขั้นตอน

ปฏิบติัต่างๆ ขององคก์รอยา่งนอ้ยปีละ 1 คร้ัง 

• ตอ้งจดัให้มีการสอบทานสินทรัพยท์างดา้นเทคนิคภายในขอบเขตของระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ (ISMS) อยา่งนอ้ยปีละ 1 คร้ัง 

5. เอกสารประกอบ 

- ไม่มี 

 
จึงประกาศมาเพื่อทราบและถือปฏิบติัโดยทัว่กนั 

 
 
        -ลงลายมือช่ือ- 
 (ดร.ทนง พิทยะ)  
 ประธานกรรมการ 


