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1. วัตถุประสงค์ 

เพื่อก าหนดแนวทางท่ีเหมาะสมในการใช้งานเทคโนโลยีสารสนเทศตามกฎหมายและกฎระเบียบ 
ตลอดจนขอ้ก าหนดดา้นการรักษามัน่คงปลอดภยัท่ีเก่ียวขอ้ง และเพื่อปกป้องคุม้ครองสินทรัพย์ของ
องค์กรและพนักงานจากความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัหรือการใช้งานโดยมิชอบ เช่น 
การเปิดเผยสารสนเทศโดยไม่ไดรั้บอนุญาต การลกัลอบเจาะเขา้สู่เครือข่ายหรือระบบบริการหรือการ
กระท าท่ีไม่ชอบดว้ยกฎหมายอ่ืนใดทั้งปวง เป็นตน้ 

2. ขอบข่าย 

  นโยบายฉบบัน้ีบงัคบัใชก้บั: 

• ทรัพยากรและสินทรัพยท์ั้งปวงท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของ
บริษทั ซีเค พาวเวอร์ จ ากดั (มหาชน) 

• บุคคลท่ีใชท้รัพยากรและสินทรัพยท่ี์ไดก้ าหนดไวข้า้งตน้ 

3. ค านิยาม 

• บริษัท: หมายถึง บริษทั ซีเค พาวเวอร์ จ ากดั (มหาชน) 

• ผู้ใช้งาน: หมายถึง บุคคลท่ีไดรั้บอนุญาตให้สามารถเขา้ใชง้าน บริหารจดัการ หรือดูแลรักษา
ระบบเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• ผู้ดูแลระบบ: ผูอ้  านวยการแผนกเทคโนโลยีสารสนเทศ หรือผูไ้ด้รับมอบหมายให้ควบคุมดูแล
บริหารจดัการระบบเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• พนักงาน: หมายถึง บุคลากรของบริษัทและบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ
เทคโนโลยสีารสนเทศและการส่ือสารของบริษทั 

• สิทธิของผู้ใช้งาน: หมายถึง อ านาจอันชอบธรรมท่ีผูใ้ช้งานได้รับมอบให้สามารถเข้าสู่ระบบ
เทคโนโลยสีารสนเทศและการส่ือสารของบริษทัได ้

• สินทรัพย์: หมายถึง  สินทรัพย์ของบริษัทซ่ึงประกอบด้วย เคร่ืองแม่ข่ าย (เซิร์ฟเวอร์) ลูกค้า 
โครงสร้างเครือข่ายพื้นฐาน ระบบและซอฟต์แวร์ประยุกต์ ข้อมูล ตลอดจนระบบย่อยและ
ส่วนประกอบคอมพิวเตอร์อ่ืนๆ ท่ีองคก์รเป็นเจา้ของหรือใชง้าน หรืออยูภ่ายใตค้วามรับผิดชอบของ
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องคก์ร นอกจากน้ี การใชร้ะบบสารสนเทศหมายรวมถึงการใชบ้ริการต่างๆ ทั้งหมด ทั้งภายในและ
ภายนอก เช่น การเขา้ใชอิ้นเทอร์เน็ต จดหมายอิเลก็ทรอนิกส์ เป็นตน้ 

• แผนกเทคโนโลยีสารสนเทศ: หมายถึง หน่วยงานท่ีด าเนินการเก่ียวกับระบบสารสนเทศและ
ระบบงานคอมพิวเตอร์และเป็นศูนยก์ลางเครือข่ายขอ้มูลสารสนเทศของบริษทั โดยมีหนา้ท่ีศึกษา
วิเคราะห์เพื่อพฒันาระบบสารสนเทศและระบบงานคอมพิวเตอร์ของบริษทั และปฏิบติังานร่วมกบั
หรือสนบัสนุนการปฏิบติังานของหน่วยงานอ่ืนท่ีเก่ียวขอ้ง 

• ระบบอินเทอร์เน็ต: หมายถึง ระบบเครือข่ายส่ือสารท่ีเช่ือมต่อระบบคอมพิวเตอร์ต่างๆ ของบริษทั
เขา้กบัระบบเครือข่ายส่ือสารอินเทอร์เน็ตทัว่โลก 

• รหัสผ่าน: หมายถึง ตวัอกัษร อกัขระหรือตวัเลขท่ีใชเ้ป็นเคร่ืองมือในการตรวจสอบยนืยนัตวับุคคล 
เพื่อควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูล เพื่อรักษาความมัน่คงปลอดภยัของขอ้มูล และระบบ
เทคโนโลยสีารสนเทศและการส่ือสาร 

• จดหมายอิเล็กทรอนิกส์ (e-mail): หมายถึง ระบบท่ีบุคคลใชใ้นการรับส่งขอ้ความระหว่างกนัโดย
ผ่านเคร่ืองคอมพิวเตอร์และระบบเครือข่ายส่ือสารท่ีเช่ือมโยงถึงกัน  ข้อมูลท่ีส่งจะเป็นได้ทั้ ง
ตวัอกัษร ภาพถ่าย ภาพกราฟฟิก ภาพเคล่ือนไหว และเสียง  ผูส่้งสามารถส่งข่าวสารไปยงัผูรั้บคน
เดียวหรือหลายคนก็ได ้ มาตรฐานท่ีใชใ้นการรับส่งขอ้มูลดงักล่าวน้ี คือ SMTP, POP3 และ IMAP 

 

4. ค าอธิบายนโยบาย 

4.1. บริบทท่ัวไป 

เพื่อใหก้ารรักษาความมัน่คงปลอดภยัของขอ้มูลมีองคป์ระกอบหลกั 4 ส่วน ไดแ้ก่: 

• ขอ้มูลองคก์รเป็นสินทรัพยท่ี์ส าคญัท่ีสุดและตอ้งไดรั้บการปกป้องคุม้ครองเพื่อคงรักษาไวซ่ึ้ง: 

o การเก็บรักษาความลบั 

o บูรณภาพ 

o ความพร้อมใชง้าน 

• อุปกรณ์ขององคก์ร คือ การใหบ้ริการเทคโนโลยสีารสนเทศท่ีตอ้งใชค้อมพิวเตอร์/แลป็ทอ็ป ระบบ

เครือข่าย และขอ้มูลอิเลก็ทรอนิกส์ ดงันั้น จึงเป็นหนา้ท่ีของพนกังานทุกคนและผูเ้ก่ียวขอ้งทุกฝ่ายท่ี

จะตอ้งรักษาความมัน่คงปลอดภยัดา้นสารสนเทศและระบบสารสนเทศขององคก์รอยา่งดีท่ีสุด 
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• พื้นท่ีท างานขององคก์ร คือ พื้นท่ีปฏิบติังานของพนกังานและผูเ้ก่ียวขอ้ง โดยพื้นท่ีเหล่าน้ีอาจท าให้

เกิดการละเมิดการรักษาความมั่นคงปลอดภัยด้านสารสนเทศได้ หากไม่ได้รับการป้องกันท่ี

เหมาะสม 

• พนกังานในองคก์ร คือ พนกังานท่ีมีหนา้ท่ีดูแลสารสนเทศขององคก์ร ดงันั้น พนกังานจึงจ าเป็นตอ้ง

รู้วิธีการปกป้องคุม้ครองสารสนเทศ/ขอ้มูลจากการละเมิดสารสนเทศ/ขอ้มูล ไม่วา่ในขณะท างานใน

ส านกังาน ท างานท่ีบา้น หรือขณะเดินทางไปท างานนอกสถานท่ี 

4.2. ข้อมูลองค์กร 

• ตอ้งมีการระบุการจดัล าดบัชั้นความลบัและการรักษาความลบัส าหรับสารสนเทศ/ขอ้มูลทั้งปวงตาม

ขั้นตอนปฏิบติัเร่ืองการจดัการและการจดัล าดบัชั้นความลบัสารสนเทศ (Information Classification 

and Handling Procedure) 

• การใชแ้ละปกป้องขอ้มูลท่ีเป็นความลบั 

o พนกังานตอ้งใช้สารสนเทศ/ขอ้มูลตามขั้นตอนการปฏิบติัเร่ืองการจดัการและการจดัล าดบัชั้น

ความลบัสารสนเทศ (Information Classification and Handling Procedure) 

• หา้มแชร์โฟลเดอร์เพื่อแลกเปล่ียนสารสนเทศท่ีละเอียดอ่อนโดยไม่ไดรั้บอนุญาตจากผูมี้อ านาจ 

• พนกังานตอ้งไม่เปิดเผยสารสนเทศท่ีเป็นความลบัแก่บุคคลภายนอก เวน้แต่การเปิดเผยดงักล่าวจะ

อยูภ่ายใตส้ัญญารักษาความลบั (NDA) 

• การใชส่ื้อบนัทึกท่ีมีสารสนเทศท่ีเป็นความลบั 

o ส่ือและอุปกรณ์พกพา เช่น Thumb-drive ท่ีบนัทึกสารสนเทศอนัเป็นความลบัขององค์กร ซ่ึง

จะตอ้งรักษาและใชง้านอยา่งระมดัระวงั 

• การส ารองสารสนเทศ/ขอ้มูล 

o สารสนเทศท่ีเก่ียวขอ้งกบัการด าเนินธุรกิจขององคก์ร ไม่ว่าจะอยู่ในคอมพิวเตอร์ของผูใ้ช้งาน

หรืออยู่ในเคร่ืองแม่ข่าย (เซิร์ฟเวอร์) ท่ีดูแลโดยผูดู้แลระบบ ตอ้งมีการส ารองขอ้มูลไวอ้ย่าง

สม ่าเสมอ 
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4.3. อุปกรณ์ขององค์กร 

• การใชง้านอุปกรณ์ 
o ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลสารสนเทศ/ขอ้มูลท่ีเก่ียวขอ้งทั้งหมด

ท่ีองค์กรจดัหามานั้น มีวตัถุประสงค์เพื่อให้น าไปใช้ในการด าเนินกิจการขององค์กร ส าหรับ
การใชง้านระบบและอุปกรณ์ต่างๆ เพื่อกิจธุระส่วนตวั อนุญาตให้ใชไ้ดใ้นขอบเขตท่ีจ ากดัตาม
ความเหมาะสม ซ่ึงจะต้องไม่รบกวนหรือเป็นอุปสรรคต่อการปฏิบัติงานตามหน้าท่ีความ
รับผิดชอบของผูใ้ชง้าน 

o พนักงานมีหน้าท่ีรับผิดชอบในการใช้งานคอมพิวเตอร์ และอุปกรณ์ต่างๆ ขององค์กรอย่าง
ระมดัระวงั และตอ้งดูแลรักษาเสมือนเป็นสินทรัพยข์องตน 

o อุปกรณ์เทคโนโลยีสารสนเทศขององค์กรต้องได้รับการป้องกันด้วยรหัสผ่านของ
ระบบปฏิบติัการทุกคร้ังเม่ือตอ้งการเขา้ใช้งาน และตอ้งได้รับการป้องกันโดยอตัโนมติัดว้ย
รหัสผ่านโปรแกรมรักษาหน้าจอ (Screen Saver Password) หรือด้วยการลงบันทึกออกจาก
ระบบอุปกรณ์ (Log off) ทุกคร้ังเม่ือไม่ไดใ้ชง้านอุปกรณ์เป็นระยะเวลาหน่ึง  

o เคร่ืองคอมพิวเตอร์แบบพกพาท่ีมีการเก็บสารสนเทศ/ขอ้มูลขององคก์รไว ้ตอ้งไดรั้บการดูแล
รักษาเทียบเท่ากับเคร่ืองคอมพิวเตอร์ท่ีใช้งานภายในองค์กร อาทิ การติดตั้ งซอฟต์แวร์
ป้องกันมลัแวร์ (malware) การเปิดใช้งานไฟร์วอลล์ (firewall) และมีการปรับปรุง Security 
Patch และอ่ืนๆ อยูเ่สมอ  

o พนักงานตอ้งไม่อนุญาตให้ผูท่ี้ไม่มีสิทธิ ท าการติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใดๆ บนเคร่ือง
คอมพิวเตอร์ขององคก์รโดยเด็ดขาด 

o อุปกรณ์คอมพิวเตอร์ขององค์กรต้องไม่ถูกดัดแปลง หรือติดตั้ งอุปกรณ์เพิ่มเติมใดๆ (ทั้ ง
ฮาร์ดแวร์และซอฟตแ์วร์) ก่อนไดรั้บอนุญาตจากผูมี้อ านาจ 

• การใชง้านซอฟตแ์วร์ 
o ห้ามมิให้พนักงานติดตั้งหรือเผยแพร่ซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิบนเคร่ืองคอมพิวเตอร์และ

ระบบเทคโนโลยสีารสนเทศขององคก์ร 
o ห้ามมิให้พนักงานติดตั้งและใช้งานซอฟต์แวร์เพื่อกิจธุระส่วนตวั หรือคดัลอกโดยไม่ได้รับ

อนุญาต 
o การติดตั้งซอฟตแ์วร์ใดๆ นอกเหนือจากโปรแกรมมาตรฐานขององคก์ร ไม่ว่าจะไดรั้บอนุญาต

หรือติดตั้งดว้ยตนเอง องคก์รจะไม่รับผิดชอบต่อผลลพัธ์ท่ีเกิดขึ้น  
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• การใชง้านจดหมายอิเลก็ทรอนิกส์ (อีเมล) 

o ผู ้ใช้งานอีเมลต้องมีบัญชีอีเมล (E-mail Account) เป็นของตนเอง ซ่ึงเป็นอีเมลท่ีองค์กร
ก าหนดให ้

o บญัชีอีเมลของผูใ้ชง้านตอ้งไดรั้บการป้องกนัดว้ยรหัสผ่าน เพื่อป้องกนัการโจรกรรมและการ
น าอีเมลไปใชใ้นทางท่ีผิด 

o บญัชีอีเมลท่ีมีวตัถุประสงค์พิเศษ เช่น sales@company.com อาจได้รับการสร้างขึ้นเพื่อเป็น
บญัชีอีเมลส่วนกลาง และ/หรือ เพื่อใชง้านร่วมกนัโดยผูใ้ชง้านมากกว่าหน่ึงคนขึ้นไป โดยตอ้ง
มีผูใ้ช้งานอย่างน้อยหน่ึงคนท่ีได้รับการแต่งตั้งเป็นเจ้าของบญัชีอีเมลดังกล่าว และตอ้งระบุ
รายละเอียดวา่บุคคลใดท่ีสามารถเขา้ถึงบญัชีอีเมลนั้นไดบ้า้ง 

o ขนาดของอีเมลและไฟล์แนบมีการจ ากัดไว ้หากอีเมลและไฟล์แนบมีขนาดใหญ่เกินกว่าท่ี
ก าหนดไว ้ผูใ้ชง้านจะไดรั้บอีเมลตีกลบัแจง้วา่ไม่สามารถส่งอีเมลดงักล่าวได ้(bounce letter) 

o ผูใ้ชง้านตอ้งลบอีเมลท่ีไม่จ าเป็นออกจากกล่องจดหมาย (Mailbox) ของตนอยูเ่สมอ เพื่อเป็นการ
รักษาพื้นท่ีจดัเก็บอีเมลใหเ้ป็นไปตามขนาดท่ีองคก์รก าหนดไว ้

o ห้ามมิให้ผูใ้ชง้านใชบ้ญัชีอีเมลเพื่อกระท าการใดๆ ท่ีผิดกฎหมาย ศีลธรรม หรืออาจเป็นภยัต่อ
ความมัน่คงของชาติ ศาสนา พระมหากษตัริย ์

o ห้ามมิให้ผูใ้ช้งานใช้บญัชีอีเมลเพื่อเผยแพร่ขอ้มูลท่ีละเอียดอ่อนในชุมชนอิเล็กทรอนิกส์ เช่น 
เวบ็บอร์ด บลอ็ก กระดานข่าว เป็นตน้ เวน้แต่ขอ้มูลนั้นจะเก่ียวขอ้งหรือเป็นส่วนหน่ึงของงาน 

o ผูใ้ช้งานตอ้งร่างเน้ือหาของอีเมลด้วยความระมดัระวงั โดยตอ้งค านึงอยู่เสมอว่าตนเองเป็นผู ้
ส่งออกอีเมลนั้นในนามตวัแทนขององคก์ร 

o หา้มมิใหผู้ใ้ชง้านท าการปลอมแปลงขอ้ความในอีเมล หวัจดหมายอีเมล ลายมือช่ือในอีเมล หรือ
บญัชีอีเมลของบุคคลอ่ืนโดยเด็ดขาด 

o หา้มตั้งค่าการส่งต่ออตัโนมติัไปยงัองคก์รภายนอก ยกเวน้บุคคลท่ีไดรั้บอนุญาต 

o ห้ามมิให้ผูใ้ช้งานส่งอีเมลท่ีผูรั้บไม่ได้ต้องการ ตวัอย่างเช่น อีเมลขยะ (Junk Mail) โฆษณา
สินคา้ต่างๆ (Spam Mail) อีเมลลูกโซ่ หรืออีเมลหลอกลวงใดๆ เป็นตน้ 



 บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ 
เร่ือง นโยบายการอนุญาตให้ใช้งานเทคโนโลยสีารสนเทศ 

หน้าท่ี 7/11 

แก้ไขคร้ังที่ 00 

มีผลบังคับใช้วันที ่
20 กุมภาพนัธ์ 2566 

 

  

o ห้ามมิให้ผูใ้ชง้านส่งหรือส่งต่ออีเมลท่ีมีรูปภาพหรือเน้ือหาท่ีเขา้ข่ายการดูหม่ิน หม่ินประมาท 
กล่าวร้าย ท าใหบุ้คคลอ่ืนเส่ือมเสียช่ือเสียง เหยยีดชนชั้น การข่มขู่ การพนนั หรือลามกอนาจาร 

o ผูใ้ช้งานไม่ควรเปิดไฟล์หรือ URL ท่ีไม่รู้จัก หรืออีเมลท่ีไม่รู้จัก โดยผูใ้ช้งานต้องใช้ความ
ระมดัระวงัเป็นพิเศษเม่ือจ าเป็นตอ้งเปิดไฟลแ์นบหรือ URL ท่ีไดรั้บจากผูส่้งท่ีตนเองไม่รู้จกั ซ่ึง
ไฟล์แนบนั้ นอาจมีไวรัสอีเมลบอมบ์ (e-mail Bomb virus) หรือโปรแกรมแฝง (phantom 
program) 

• การใชง้านอินเทอร์เน็ตบนเครือข่ายขององคก์ร 

o การใช้งานอินเทอร์เน็ตมีวตัถุประสงค์เพื่ออ านวยความสะดวกแก่ผูใ้ช้งานในการค้นหา
สารสนเทศ ความรู้ และการติดต่อส่ือสารกบับุคคลภายนอก ลูกคา้ และพนัธมิตรทางธุรกิจ เพื่อ
เพิ่มประสิทธิภาพในการท างานและการใหบ้ริการขององคก์รเท่านั้น 

o ผูใ้ชง้านตอ้งไม่ใชอิ้นเทอร์เน็ตในงานใดๆ ก็ตามท่ีเก่ียวขอ้งกบักิจกรรมท่ีผิดกฎหมายและ/หรือ
ท าใหเ้ส่ือมเสียช่ือเสียงขององคก์ร ทั้งน้ี การใชง้านอินเทอร์เน็ตในทางท่ีผิดถือเป็นความผิดทาง
วินยัและอาจถูกด าเนินคดีตามกฎหมาย 

o เพื่อให้เป็นไปตามกฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ การเขา้ใชง้านอินเทอร์เน็ตตอ้ง
เขา้ใชง้านผา่นช่องทางท่ีองคก์รจดัไวใ้หเ้ท่านั้น ทั้งน้ี องคก์รขอสงวนสิทธ์ิในการตรวจสอบการ
ใชง้านอินเทอร์เน็ตและบนัทึกการเขา้ใชง้านอินเทอร์เน็ตของผูใ้ชง้าน 

o ห้ามมิให้ผูใ้ช้งานคลิกหน้าต่างโฆษณาเพื่อเขา้สู่เว็บไซต์ใดๆ ท่ีโฆษณาโดยสแปม เน่ืองจาก
เว็บไซต์เหล่าน้ีอาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจมีการโจรกรรมข้อมูลในเคร่ือง
คอมพิวเตอร์ของผูใ้ชง้านโดยท่ีผูใ้ชง้านไม่ทราบหรือไม่ไดอ้นุญาต 

o ห้ามมิให้ผูใ้ช้งานเขา้ชม ใช้ ดาวน์โหลด รับ หรือท าซ ้ าส่ือลามกอนาจาร ซอฟต์แวร์ละเมิด
ลิขสิทธ์ิ และส่ืออ่ืนใดท่ีไม่เหมาะสมหรือผิดกฎหมาย 

• การใชง้านส่ือสังคมออนไลน์ (โซเชียลมีเดีย) 

o พนกังานตอ้งไม่แสดงวา่ ตนก าลงัพูดในนามขององคก์ร เวน้แต่จะไดรั้บอนุญาตเป็นการเฉพาะ 

o ตอ้งระมดัระวงัเม่ือมีการโพสตล์งในบญัชีโซเชียลมีเดียส่วนตวัและหนา้เพจของตนท่ีสะทอ้น
ถึงองคก์ร 
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o ไม่โพสต์หรือแชร์ขอ้มูลท่ีเป็นความลบั ขอ้มูลลิขสิทธ์ิ หรือขอ้มูลกรรมสิทธ์ิใดๆ ท่ีเก่ียวกบั
องคก์รหรือพนกังาน ลูกคา้ คู่คา้/ผูจ้ดัหา พนัธมิตร หรือคู่แข่งขององคก์ร 

o แจ้งให้องค์กรทราบหากพบเห็นเน้ือหาออนไลน์ท่ีเก่ียวกับองค์กรท่ีเขา้ข่ายเป็นการลบหลู่ดู
หม่ินและ/หรือบ่งช้ีว่าขดัต่อนโยบายขององคก์ร กฎหมาย ระเบียบ หรือมีการเผยแพร่เน้ือหาท่ี
ผิดศีลธรรม 

• การใชง้านรหสัผา่นท่ีมีความมัน่คงปลอดภยั 

o ผูใ้ชง้านแต่ละคนตอ้งไดรั้บการก าหนดบญัชีผูใ้ช้งานท่ีไม่ซ ้ากนัเพื่อเขา้ใชง้านระบบและบริการ
ขององคก์ร 

o ส าหรับผูดู้แลระบบ ใหเ้ปล่ียนรหสัผา่นทุกๆ 90 วนั 

o ส าหรับผูใ้ชง้าน ใหเ้ปล่ียนรหสัผา่นเป็นประจ าตามระยะเวลาท่ีเหมาะสม 

o รหสัผา่นตอ้งมีความมัน่คงปลอดภยั ดงัน้ี 

▪ รหัสผ่านต้องมีตัวอักษรเท่ากับ 8 หรือมากกว่า 8 ตัวอักษร โดยมีการผสมกันระหว่าง
ตวัอกัษรท่ีเป็นตวัพิมพป์กติ ตวัเลข และสัญลกัษณ์เขา้ดว้ยกนั   

▪ ไม่ก าหนดรหสัผา่นแบบท่ีนิยมใชก้นัทัว่ไป เช่น “abcdef” “aaaaaa” “12345” 

▪ ไม่ก าหนดรหสัผา่นเป็นขอ้มูลส่วนตวัของผูใ้ชง้าน เช่น ช่ือสกุล วนั เดือน ปีเกิด ท่ีอยู่   

▪ ไม่ก าหนดรหสัผา่นเป็นค าศพัทท่ี์อยูใ่นพจนานุกรม  

o รหสัผา่นถือเป็นขอ้มูลท่ีเป็นความลบั ผูใ้ชง้านทุกคนมีหนา้ท่ีท่ีจะตอ้งปกป้องดูแลรหสัผา่นของ
ตน หา้มเผยแพร่ใหผู้อ่ื้นทราบ  

o หา้มมิใหผู้ใ้ชง้านแบ่งปันหรือใหผู้อ่ื้นเขา้ใชง้านบญัชีของตนโดยเด็ดขาด  

o หา้มจดหรือบนัทึกรหสัผา่นส่วนตวัไวใ้นท่ีท่ีผูอ่ื้นสังเกตเห็นไดง้่าย 

o ผูใ้ช้งานตอ้งรับผิดชอบต่อการกระท าใดๆ ก็ตามท่ีกระท าผ่านบญัชีและรหัสผ่านของตน และ
ไม่อาจปฏิเสธความรับผิดชอบไดใ้นกรณีท่ีเกิดเหตุการณ์ท่ีไม่พึงประสงค ์

o ผูใ้ชง้านตอ้งเปล่ียนรหสัผา่นของตนทนัที หากสงสัยวา่มีการละเมิดบญัชีหรือรหสัผา่นของตน 
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4.4. พื้นท่ีท างานขององค์กร 

• การรักษาความปลอดภยัดา้นกายภาพ 

o บุคคลภายนอกต้องแสดงบัตรประจ าตัวท่ีหน่วยงานของรัฐออกให้ เช่น บัตรประจ าตัว

ประชาชน ใบขบัขี่ หนังสือเดินทาง เป็นตน้ พร้อมกบับตัรผูม้าติดต่อขององค์กร ก่อนได้รับ

อนุญาตใหเ้ขา้ไปยงัพื้นท่ีท างาน 

o บุคคลภายนอกตอ้งติดบตัรผูม้าติดต่อไวต้ลอดเวลาท่ีอยูใ่นพื้นท่ีท างาน ทั้งน้ี บตัรผูม้าติดต่อ ไม่

อนุญาตใหโ้อนกรรมสิทธ์ิหรือหยบิยมืใชง้าน 

o พนักงานตอ้งไม่เปิดประตูพื้นท่ีท างานทิ้งไวห้รือปล่อยให้บุคคลอ่ืนติดตามเขา้ภายในพื้นท่ี

ท างาน เวน้แต่บุคคลอ่ืนดังกล่าวแสดงบตัรผูม้าติดต่อ เพื่อป้องกันการบุกรุกเขา้ภายในพื้นท่ี

ท างานและพื้นท่ีควบคุมความปลอดภยัโดยไม่ไดรั้บอนุญาต 

o พนกังานตอ้งแจง้เจา้หนา้ท่ีรักษาความปลอดภยัทนัที เม่ือพบเห็นบุคคลแปลกหนา้หรือบุคคลท่ี

ไม่ติดบตัรผูม้าติดต่อ เขา้ภายในบริเวณพื้นท่ีท างาน 

o พนกังานควรติดตามดูแลและใหค้  าแนะน าแก่ผูม้าติดต่อกบัตนตลอดเวลาท่ีผูม้าติดต่อนั้นอยู่ใน

พื้นท่ีท างาน 

o พนกังานควรตรวจสอบความมัน่คงปลอดภยัของพื้นท่ีท างานของตนเป็นประจ าทุกวนัหลงัเลิก

งาน เพื่อให้มัน่ใจว่า ตูเ้ก็บเอกสาร ลิ้นชกั และอุปกรณ์ต่างๆ ไดรั้บการปิดล็อคอย่างเหมาะสม 

และกุญแจไดรั้บการเก็บรักษาไวอ้ยา่งปลอดภยั 

o ตอ้งไม่วางทิ้งขอ้มูล ส่ือ วสัดุ และอุปกรณ์ท่ีเก็บขอ้มูลลบัไวบ้นโต๊ะท างาน ในหอ้งประชุม หรือ

ในตูท่ี้ไม่ไดปิ้ดลอ็กกุญแจ โดยไม่มีผูเ้ฝ้าดูแล 

o ขอ้มูล ส่ือ วสัดุ และอุปกรณ์ท่ีจดัเก็บขอ้มูลลบั ตอ้งไม่ถูกน าไปทิ้งลงถงัขยะโดยไม่ไดรั้บการ

ท าลายอยา่งเหมาะสมก่อน 

o คอมพิวเตอร์ส่วนบุคคลและแล็ปท็อปจะต้องได้รับการปิดล็อคหน้าจอหรือปิดเคร่ืองเม่ือ

หนา้จอถูกทิ้งไว/้ไม่มีการใชง้าน 
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4.5. พนักงานขององค์กร 

• การปฏิบติัตามกฎระเบียบและนโยบาย 

o พนกังานทุกคนตอ้งรับทราบ ท าความเขา้ใจ และปฏิบติัตามนโยบายการเขา้ใชง้านระบบ
เทคโนโลยสีารสนเทศท่ียอมรับได ้อยา่งเคร่งครัด 

o ขอ้มูลท่ีสร้างขึ้น จดัเก็บ หรือส่งผา่นโดยระบบเทคโนโลยสีารสนเทศขององคก์รถือเป็น
ทรัพยสิ์นขององคก์ร (ยกเวน้ขอ้มูลท่ีเป็นทรัพยสิ์นของลูกคา้หรือบุคคลภายนอก รวมถึง
ซอฟต์แวร์หรือข้อมูล อ่ืนๆ ท่ีได้รับการคุ ้มครองตามสิทธิบัตรหรือลิขสิทธ์ิของ
บุคคลภายนอก) ทั้งน้ี องคก์รสามารถเปิดเผยหรือใช้ขอ้มูลดงักล่าวเป็นหลกัฐานในการ
สอบสวนความผิดต่างๆ ไดโ้ดยไม่ตอ้งแจง้ใหพ้นกังานทราบล่วงหนา้ 

o องคก์รมีสิทธ์ิเขา้ถึง ทบทวน และตรวจสอบอีเมลของพนกังานไดโ้ดยไม่จ าเป็นตอ้งแจง้
ให้ทราบล่วงหน้า ตามความจ าเป็น และจะไม่เปิดเผยขอ้มูลใดๆ ของพนักงาน เวน้แต่
เป็นการเปิดเผยตามค าสั่งศาล ขอ้บงัคบัทางกฎหมาย หรือดว้ยความยนิยอมจากพนกังาน
เท่านั้น 

o ห้ามมิให้พนักงานใช้งานสินทรัพย์และระบบเทคโนโลยีสารสนเทศขององค์กรเพื่อ
กระท าการใดๆ ท่ีขัดแยง้ต่อกฎหมายแห่งราชอาณาจักรไทย และกฎหมายระหว่าง
ประเทศ ไม่วา่โดยกรณีใดก็ตาม 

o ห้ามมิให้พนักงานคดัลอกผลงาน/ละเมิดลิขสิทธ์ิโดยเด็ดขาด ไม่ว่าจะเป็นการใช้ หรือ
ท าซ ้ า หรือเผยแพร่รูปภาพ เพลง บทความ หนังสือ หรือเอกสารใดๆ ท่ีละเมิดลิขสิทธ์ิ
หรือติดตั้งซอฟตแ์วร์ละเมิดลิขสิทธ์ิลงในระบบเทคโนโลยสีารสนเทศขององคก์ร 

o พนักงานทุกคนตอ้งตระหนักถึงการใช้งานรหัสผ่านท่ีถูกตอ้ง และควรติดตามขอ้มูล
ข่าวสารเก่ียวกบัวิธีการหลอกลวงผ่านทางอินเทอร์เน็ต (scam) ใหม่ๆ ท่ีจะน าไปสู่การ
โจรกรรมสารสนเทศ/ขอ้มูล 

• การแจง้เตือนเหตลุะเมิดความมัน่คงปลอดภยัและจุดอ่อน 
o พนักงานทุกคนมีหน้าท่ีตอ้งรายงานเหตุละเมิดความมัน่คงปลอดภยั จุดอ่อน หรือการ

กระท าท่ีไม่เหมาะสมใด ๆ ท่ีเกิดขึ้น หรือต้องสงสัยว่าเกิดขึ้ นภายในองค์กร เพื่อให้
สามารถแกไ้ขปัญหาไดอ้ยา่งทนัท่วงที 

o พนักงานท่ีพบเห็นหรือทราบถึงการท างานท่ีผิดปกติ หรือขอ้ผิดพลาด หรือจุดอ่อนของ
ซอฟตแ์วร์ ตอ้งรายงาน security breach ทนัที 

o พนักงานท่ีพบฮาร์ดแวร์หรืออุปกรณ์ใดๆ ก็ตามท่ีเกิดความเสียหาย หรือท างานผิดปกติ 
ตอ้งรายงาน security breach ทนัที 
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4.6. ข้อยกเว้น 

การไดรั้บยกเวน้ไม่ตอ้งปฏิบติัตามนโยบายน้ีจะตอ้งผา่นการพิจารณาตามกระบวนการบริหารความเส่ียง

เพื่อยอมรับความเส่ียง 

5. เอกสารประกอบ 
• CKP-ISMS-PC-07 ขั้นตอนการปฏิบติัเร่ืองการจดัการและการจดัล าดบัชั้นความลบัสารสนเทศ 
• CKP-ISMS-PC-10 ขั้นตอนปฏิบติัการบริหารความเส่ียง 
 

จึงประกาศมาเพื่อทราบและถือปฏิบติัโดยทัว่กนั 
 
 
 
 -ลงลายมือช่ือ- 
 (ดร.ทนง พิทยะ)  
 ประธานกรรมการ 

 

 


