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1. วัตถุประสงค์ 

• เพื่อก าหนดแนวทางการใช้งานเทคโนโลยีสารสนเทศอย่างเหมาะสม สอดคล้องกับกฎหมาย 
ระเบียบข้อบังคับ และข้อก าหนดด้านความมั่นคงปลอดภัยสารสนเทศท่ีเก่ียวข้อง ตลอดจน 
เพื่อปกป้องทรัพยสิ์นขององค์กรและพนกังานจากความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ
หรือการใชง้านท่ีไม่เหมาะสม เช่น การเปิดเผยขอ้มูลโดยไม่ไดรั้บอนุญาต การเจาะระบบเครือข่าย
หรือบริการ หรือการกระท าท่ีผิดกฎหมายใดๆ เป็นตน้ 

• นโยบายการใช้งานท่ียอมรับได้ฉบบัน้ีจดัท าขึ้นภายใตอ้  านาจของนโยบายความมัน่คงปลอดภยั
สารสนเทศของบริษทั ซีเค เพาเวอร์ จ ากดั (มหาชน) และบริษทัในเครือ และถือเป็นส่วนหน่ึงของ
ระบบการจดัการความมัน่คงสารสนเทศ (ISMS) ของบริษทั ซ่ึงเป็นไปตามขอ้ก าหนดของมาตรฐาน 
ISO/IEC 27001:2022 

• นโยบายฉบบัน้ีจะมีการทบทวนเป็นประจ าทุกปี หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญั โดยการปรับปรุง
จะถูกบนัทึกและควบคุมเวอร์ชัน่ 

2. ขอบเขต 

นโยบายฉบบัน้ีครอบคลุมถึง: 
• ทรัพยากรและสินทรัพยท์ั้งหมดท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของสารสนเทศของบริษทั ซีเค พาวเวอร์ 

จ ากดั (มหาชน) และบริษทัในเครือ 
• บุคคลท่ีใชง้านทรัพยากรและสินทรัพยต์ามท่ีระบุขา้งตน้ 

3. ค าจ ากดัความ 

• บริษัท หมายถึง บริษทั ซีเค พาวเวอร์ จ ากดั (มหาชน) และบริษทัในเครือ บริษทัในเครือคือ บริษทั
ย่อยและบริษทัร่วมท่ีอยู่ภายใตก้ารควบคุม และก าลบัดูแลของบริษทัท่ีมีอยู่ในปัจจุบนั และท่ีจะตั้งขึ้น 
ในอนาคต 

• ผู้ใช้งาน หมายถึง บุคคลท่ีไดรั้บอนุญาตใหใ้ช ้บริหารจดัการ หรือดูแลระบบเทคโนโลยสีารสนเทศ
และระบบส่ือสารของบริษทั 

• ผู้ดูแลระบบ หมายถึง ผูอ้  านวยการฝ่ายเทคโนโลยีสารสนเทศ หรือบุคคลใดๆ ท่ีไดรั้บมอบหมาย  
ใหก้ ากบัดูแลการบริหารจดัการระบบเทคโนโลยสีารสนเทศและระบบส่ือสารของบริษทั 

• พนักงาน หมายถึง บุคลากรของบริษทั รวมถึงบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ
เทคโนโลยสีารสนเทศและระบบส่ือสารของบริษทั 
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• สิทธิ์การใช้งาน หมายถึง สิทธ์ิท่ีก าหนดใหแ้ก่ผูใ้ชง้านในการเขา้ถึงระบบเทคโนโลยสีารสนเทศและ
ระบบส่ือสารของบริษทั 

• ทรัพย์สิน หมายถึง ทรัพยสิ์นของบริษทั ซ่ึงรวมถึงเซิร์ฟเวอร์ ลูกข่าย โครงสร้างพื้นฐานเครือข่าย 
ระบบและซอฟต์แวร์ประยุกต์ ข้อมูล ตลอดจนระบบย่อยและองค์ประกอบคอมพิวเตอร์อ่ืนๆ  
ท่ีบริษทัเป็นเจา้ของ ใชง้าน หรืออยู่ภายใตค้วามรับผิดชอบของบริษทั การใชง้านระบบสารสนเทศ
ยงัครอบคลุมถึงบริการภายในหรือภายนอกทั้งหมด เช่น การเขา้ถึงอินเทอร์เน็ต อีเมล เป็นตน้ 

• ฝ่ายเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานท่ีด าเนินงานเก่ียวกบัระบบสารสนเทศและระบบ
คอมพิวเตอร์ของบริษทั ท าหน้าท่ีเป็นศูนยก์ลางดา้นขอ้มูลของบริษทั และมีหน้าท่ีศึกษาวิเคราะห์
เพื่อพฒันาระบบสารสนเทศของบริษทั รวมถึงการสนบัสนุนหรือประสานงานกบัหน่วยงานอ่ืนๆ  
ท่ีเก่ียวขอ้ง 

• อินเทอร์เน็ต หมายถึง ระบบส่ือสารท่ีเช่ือมโยงระบบคอมพิวเตอร์ของบริษัทเข้ากับเครือข่าย
อินเทอร์เน็ตทัว่โลก 

• รหัสผ่าน หมายถึง ตวัอกัษร ตวัเลข หรือสัญลกัษณ์ท่ีใช้เพื่อยืนยนัตวัตนส าหรับควบคุมการเขา้ถึง
ขอ้มูลและระบบ เพื่อใหม้ัน่ใจในความปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศของบริษทั 

• อีเมล หมายถึง ระบบท่ีบุคคลใช้ในการรับและส่งข้อความผ่านคอมพิวเตอร์และระบบส่ือสาร  
ท่ีเช่ือมต่อกนั ขอ้มูลท่ีส่งสามารถเป็นขอ้ความ ภาพ เสียง กราฟิก หรือแอนิเมชนั โดยผูส่้งสามารถ
ส่งข่าวสารถึงผูรั้บรายเดียวหรือหลายราย มาตรฐานท่ีใช้ในการรับส่งขอ้มูลดงักล่าวประกอบดว้ย 
SMTP, POP3 และ IMAP เป็นตน้ 

4. รายละเอยีดนโยบาย 

4.1. ข้อมูลท่ัวไป 

เพื่อให้การรักษาความมัน่คงปลอดภยัของขอ้มูลมีประสิทธิภาพ ครอบคลุมองค์ประกอบส าคญั  
4 ประการ ดงัน้ี: 
• ข้อมูลขององค์กร เป็นทรัพยสิ์นท่ีมีความส าคัญสูงสุด และจ าเป็นต้องได้รับการปกป้องเพื่อ 

รักษาไวซ่ึ้ง: 
- ความลบั (Confidentiality) 
- ความถูกตอ้งครบถว้น (Integrity) 
- ความพร้อมใชง้าน (Availability) 
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• อุปกรณ์ขององค์กร คือการจดัให้มีบริการด้านเทคโนโลยีสารสนเทศ เช่น คอมพิวเตอร์/
แล็ปท็อป เครือข่าย และขอ้มูลอิเล็กทรอนิกส์ ดงันั้น พนักงานและบุคคลท่ีเก่ียวขอ้งทุกคน 
มีหน้าท่ีในการดูแลความมัน่คงปลอดภยัของขอ้มูลและระบบสารสนเทศขององค์กรอย่าง 
เตม็ความสามารถ 

• พื้นท่ีท างานขององค์กร คือพื้นท่ีปฏิบติังานของพนักงานและบุคคลท่ีเก่ียวขอ้ง ซ่ึงอาจเส่ียง
ต่อการถูกละเมิดความมัน่คงปลอดภยัของขอ้มูล หากไม่ไดรั้บการป้องกนัอยา่งเหมาะสม 

• พนักงานขององค์กร  หมายถึง บุคคลท่ีมีหน้าท่ีรับผิดชอบต่อข้อมูลขององค์กร ดังนั้ น 
พนักงานจ าเป็นตอ้งมีความรู้ในการป้องกันขอ้มูลจากการถูกละเมิด ทั้งในขณะปฏิบติังาน 
ในส านกังาน ท่ีบา้น หรือระหวา่งการเดินทางเพื่อปฏิบติังานภายนอกสถานท่ี 

4.2. ข้อมูลองค์กร 

• การจ าแนกและการรักษาความลับของข้อมูล: ต้องมีการระบุระดับความลับและจ าแนก
ประเภทของข้อมูล/ข้อมูลสารสนเทศทั้งหมด ตามขั้นตอนการจ าแนกและจัดการข้อมูล
สารสนเทศขององคก์ร 

• การใช้และการปกป้องข้อมูลลับ: พนกังานตอ้งใชข้อ้มูล/สารสนเทศตามขั้นตอนการจ าแนก
และจดัการขอ้มูลสารสนเทศท่ีก าหนดไว ้

• การใช้งานโฟลเดอร์แชร์: หา้มใชโ้ฟลเดอร์แชร์เพื่อแลกเปล่ียนขอ้มูลลบัโดยไม่ไดรั้บอนุญาต
จากผูมี้อ านาจ 

• พนักงานต้องไม่เปิดเผยข้อมูลลับ แก่บุคคลภายนอก เวน้แต่จะอยู่ภายใตข้้อตกลงการไม่
เปิดเผยขอ้มูล  

• ข้อมูลลับท่ีจัดเก็บบนอุปกรณ์หรือเซิร์ฟเวอร์ ตอ้งได้รับการปกป้องด้วยวิธีการเขา้รหัสท่ี
องคก์รอนุมติั เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต (Data-at-Rest Encryption) 

• การใช้ส่ือบันทึกข้อมูลท่ีมีข้อมูลลบัขององค์กร: 
- ส่ือบนัทึกขอ้มูลและอุปกรณ์พกพา เช่น แฟลชไดรฟ์ ท่ีมีขอ้มูลลบัขององคก์ร ตอ้งไดรั้บ

การดูแลรักษาและใชง้านอยา่งระมดัระวงั 
• การส ารองข้อมูล: 

- ขอ้มูลท่ีเก่ียวขอ้งกบัการด าเนินธุรกิจขององคก์ร ไม่ว่าจะจดัเก็บไวใ้นเคร่ืองของผูใ้ช้งาน
หรือเซิร์ฟเวอร์ท่ีดูแลโดยผูดู้แลระบบ ตอ้งมีการส ารองขอ้มูลอยา่งสม ่าเสมอ 
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4.3. อุปกรณ์ขององค์กร 

4.3.1. การใชง้านอุปกรณ์ 
• อุปกรณ์เทคโนโลยีสารสนเทศ และเคร่ืองมือส าหรับประมวลผลขอ้มูลท่ีเก่ียวขอ้ง  

ซ่ึงจดัหาโดยองค์กร มีไวเ้พื่อใช้ในการด าเนินงานทางธุรกิจขององค์กร ไม่อนุญาต  
ให้ใช้เพื่อวตัถุประสงค์ส่วนตัวเกินกว่าขอบเขตท่ีก าหนด และต้องไม่กระทบต่อ
หนา้ท่ีรับผิดชอบของผูใ้ชง้าน 

• พนักงานตอ้งรับผิดชอบต่อการใช้งานอุปกรณ์คอมพิวเตอร์และอุปกรณ์อ่ืนๆ ของ
องคก์รเสมือนเป็นทรัพยสิ์นของตนเอง โดยตอ้งดูแลอยา่งระมดัระวงั 

• อุปกรณ์ขององค์กรตอ้งไดรั้บการป้องกนัดว้ยรหัสผ่านระบบปฏิบติัการทุกคร้ังก่อน
การเขา้ถึง และตอ้งตั้งค่าให้ล็อกหน้าจออตัโนมติัหรือออกจากระบบเม่ือไม่มีการใช้งาน
เป็นระยะเวลาหน่ึง 

• อุปกรณ์ท่ีเช่ือมต่อกับข้อมูล/ระบบสารสนเทศขององค์กรต้องมีการป้องกันตาม
มาตรการขององค์กร เช่น การติดตั้งโปรแกรมป้องกนัมลัแวร์ เปิดใช้ไฟร์วอลล์ อปัเดต
แพตชด์า้นความปลอดภยั และมาตรการอ่ืนๆ ท่ีจ าเป็น 

• ห้ามพนกังานอนุญาตให้บุคคลท่ีไม่ไดรั้บอนุญาตติดตั้งฮาร์ดแวร์หรือซอฟตแ์วร์ใดๆ 
บนคอมพิวเตอร์ขององคก์รโดยเด็ดขาด 

• ห้ามแกไ้ขหรือติดตั้งอุปกรณ์เพิ่มเติม (ทั้งฮาร์ดแวร์และซอฟตแ์วร์) บนคอมพิวเตอร์
ขององคก์รโดยไม่ไดรั้บอนุญาตจากผูมี้อ านาจ 

• สิทธ์ิการเขา้ถึงระบบจะตอ้งไดรั้บการทบทวนทุกไตรมาส เพื่อใหส้อดคลอ้งกบัหนา้ท่ี
ความรับผิดชอบในปัจจุบนัของแต่ละบุคคล 

4.3.2. การใชง้านซอฟตแ์วร์ 
• พนกังาน หา้มติดตั้งหรือเผยแพร่ซอฟตแ์วร์ละเมิดลิขสิทธ์ิ บนคอมพิวเตอร์และระบบ

เทคโนโลยสีารสนเทศขององคก์ร 
• พนักงาน ห้ามติดตั้งหรือใช้งานซอฟต์แวร์เพื่อวตัถุประสงค์ส่วนตัว หรือท าการ

คดัลอกโดยไม่ไดรั้บอนุญาต 
• หากมีการติดตั้งซอฟต์แวร์ใดๆ ท่ีไม่ใช่มาตรฐานขององค์กร ไม่ว่าจะไดรั้บอนุญาต

หรือด าเนินการติดตั้งเอง องคก์ร จะไม่รับผิดชอบต่อผลกระทบท่ีเกิดขึ้น 
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4.3.3. การใชง้านอีเมล 
• ผูใ้ชง้านอีเมล ตอ้งมีบญัชีอีเมลของตนเองท่ีองคก์รเป็นผูจ้ดัสรรใหเ้ท่านั้น 
• บญัชีอีเมลของผูใ้ชง้าน ตอ้งไดรั้บการป้องกนัดว้ยรหัสผ่าน เพื่อป้องกนัการยึดครอง

บญัชีหรือการใชง้านโดยมิชอบ 
• อีเมลส าหรับวตัถุประสงค์เฉพาะ เช่น sales@company.com สามารถจดัตั้งเป็นบญัชี

ศูนย์กลางหรือใช้ร่วมกันได้ โดยต้องมีการแต่งตั้ งพนักงานอย่างน้อยหน่ึงราย 
เป็นผูรั้บผิดชอบหลกั และระบุชดัเจนวา่ใครมีสิทธ์ิเขา้ถึงบญัชีนั้น 

• ขนาดของอีเมลและไฟลแ์นบ จะถูกจ ากดัตามนโยบายท่ีองคก์รก าหนด หากเกินขนาด 
ผูใ้ชง้านจะไดรั้บจดหมายตีกลบั (bounce) 

• ผูใ้ช้งานตอ้ง ลบอีเมลท่ีไม่จ าเป็นออกจากกล่องจดหมายอยู่เสมอ  เพื่อให้สอดคลอ้ง 
กบัขนาดพื้นท่ีจดัเก็บท่ีองคก์รก าหนด 

• ห้ามผูใ้ช้งาน ใช้อีเมลขององค์กรในการกระท าใดๆ ท่ีผิดกฎหมาย ผิดศีลธรรม หรือ
กระทบต่อความมัน่คงของประเทศ เช่น ดา้นศาสนา หรือการเมือง 

• ห้ามผูใ้ช้งานใช้อีเมลขององค์กรในการเผยแพร่ข้อมูลท่ีมีความอ่อนไหวบนพื้นท่ี
สาธารณะทางอิเล็กทรอนิกส์ เช่น กระดานสนทนา บล็อก จดหมายข่าว ฯลฯ เวน้แต่
ขอ้มูลนั้นจะเก่ียวขอ้งหรือเป็นส่วนหน่ึงของงาน 

• ผูใ้ช้งานตอ้งร่างเน้ือหาอีเมลอย่างระมดัระวงั ไม่ว่าจะเป็นการส่งในนามตนเองหรือ
นามของตวัแทนองคก์ร 

• ห้ามผูใ้ช้งานปลอมแปลงขอ้ความ ท่ีปรากฏในเน้ือหาอีเมล ลายเซ็น หรือบญัชีอีเมล
ของผูอ่ื้นโดยเด็ดขาด 

• ห้ามตั้งค่าให้อีเมลส่งต่อออกนอกองค์กรโดยอัตโนมัติ เวน้แต่ได้รับอนุญาตจาก 
ผูมี้อ านาจ 

• ห้ามผูใ้ช้งานส่งอีเมลท่ีผูรั้บไม่ได้ร้องขอ เช่น สแปมเมล อีเมลโฆษณาสินคา้ อีเมล
ลูกโซ่ หรืออีเมลท่ีมีลกัษณะฉอ้โกง 

• ห้ามส่งหรือส่งต่ออีเมลท่ีมีภาพหรือเน้ือหาท่ีหยาบคาย หม่ินประมาท ดูหม่ิน เส่ือมเสีย 
ต่อผูอ่ื้น รวมถึงเน้ือหาท่ีเก่ียวขอ้งกบัการเหยยีดเช้ือชาติ ข่มขู่ หรือเน้ือหาลามกอนาจาร 

• ห้ามเปิดไฟล์แนบหรือ URL จากแหล่งท่ีไม่รู้จกั และควรระมดัระวงัเป็นพิเศษเม่ือ
จ าเป็นต้องเปิดไฟล์หรือคลิกลิงก์จากผู ้ส่งท่ีไม่ รู้จัก เน่ืองจากอาจมีไวรัสหรือ
โปรแกรมแฝง เช่น อีเมลบอมบ ์หรือโปรแกรมหลอกลวง 
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4.3.4. การใชง้านอินเทอร์เน็ตในเครือข่ายขององคก์ร 
• การใชง้านอินเทอร์เน็ตมีวตัถุประสงคเ์พื่ออ านวยความสะดวกให้แก่ผูใ้ชง้านในการคน้หา

ข้อมูล ความรู้ และการติดต่อส่ือสารกับบุคคลภายนอก ลูกค้า และพันธมิตร  
ทางธุรกิจ เพื่อเพิ่มประสิทธิภาพในการด าเนินงานและการใหบ้ริการขององคก์รเท่านั้น 

• ห้ามผูใ้ช้งานใช้อินเทอร์เน็ตเพื่อกระท าการใดๆ ท่ีผิดกฎหมาย หรือท าลายช่ือเสียง
ขององค์กร การใช้งานอินเทอร์เน็ตในลกัษณะไม่เหมาะสมถือเป็นการฝ่าฝืนวินัย 
และอาจถูกด าเนินคดีตามกฎหมาย 

• เพื่อให้สอดคล้องกับกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ การเข้าถึง
อินเทอร์เน็ตต้องกระท าผ่านช่องทางท่ีองค์กรจัดเตรียมไว้เท่านั้ น ทั้ งน้ี องค์กร 
ขอสงวนสิทธ์ิในการตรวจสอบการใช้งานอินเทอร์เน็ตและบนัทึกการเขา้ถึงของ
ผูใ้ชง้าน 

• ห้ามผูใ้ช้งานคลิกโฆษณาหรือหน้าต่างท่ีปรากฏจากสแปมเพื่อเขา้ถึงเว็บไซต์ใดๆ  
เน่ืองจากเวบ็ไซตเ์หล่านั้นอาจมีโปรแกรมอนัตรายหรือขโมยขอ้มูลจากคอมพิวเตอร์
ของผูใ้ชง้านโดยท่ีผูใ้ชง้านไม่รู้ตวัหรือไม่ไดรั้บอนุญาต 

• ห้ามผูใ้ช้งานเข้าชม ใช้งาน ดาวน์โหลด ดัดแปลง หรือท าซ ้ าส่ือลามกอนาจาร 
ซอฟตแ์วร์ละเมิดลิขสิทธ์ิ หรือส่ืออ่ืนใดท่ีไม่เหมาะสมหรือผิดกฎหมาย 

• ขอ้มูลทั้งหมดท่ีมีความละเอียดอ่อนหรือเป็นขอ้มูลลบัซ่ึงถูกส่งผ่านเครือข่าย ตอ้ง 
ใชง้านผา่นช่องทางการส่ือสารท่ีปลอดภยั เช่น HTTPS, TLS หรือ VPN เพื่อใหม้ัน่ใจ
วา่ขอ้มูลจะไดรั้บการปกป้องระหวา่งการส่ง 

4.3.5. การใชง้านโซเชียลมีเดีย 
• พนักงานต้องไม่แสดงตนว่าเป็นตัวแทนขององค์กรในการส่ือสารใดๆ  เว้นแต่ 

จะไดรั้บอนุญาตอยา่งชดัเจน 
• พึงระมดัระวงัในการโพสต์เน้ือหาบนบญัชีโซเชียลมีเดียส่วนบุคคล ซ่ึงอาจส่งผล

กระทบต่อภาพลกัษณ์ขององคก์ร 
• ห้ามโพสต์หรือแชร์ขอ้มูลท่ีเป็นความลบั ขอ้มูลลิขสิทธ์ิ หรือขอ้มูลกรรมสิทธ์ิของ

องคก์ร หรือของพนกังาน ลูกคา้ ผูจ้ดัหา พนัธมิตร หรือคู่แข่งขององคก์ร 
• หากพบเห็นเน้ือหาออนไลน์ใดๆ ท่ีกล่าวร้ายหรือไม่เหมาะสมเก่ียวกบัองค์กร หรือ

ขดัต่อกฎ ระเบียบ หรือจริยธรรมขององคก์ร ขอใหแ้จง้ต่อองคก์รโดยเร็ว 
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4.3.6. การใชร้หสัผา่นอยา่งปลอดภยั 
• ผูใ้ช้งานแต่ละราย ตอ้งมีบญัชีผูใ้ช้งานเฉพาะตวั เพื่อเขา้ถึงระบบและบริการของ

องคก์ร 
• ส าหรับผูดู้แลระบบ ตอ้งเปล่ียนรหสัผา่นทุกๆ 90 วนั 
• ส าหรับผูใ้ชง้านทัว่ไป ควรเปล่ียนรหสัผา่นอยา่งสม ่าเสมอตามระยะเวลาท่ีเหมาะสม 
• รหสัผา่นตอ้งมีความปลอดภยัตามขอ้ก าหนด ดงัน้ี: 

- รหัสผ่านตอ้งมีความยาวอย่างน้อย 8 ตวัอกัษร และตอ้งประกอบดว้ยตวัอกัษร 
ตวัเลข และสัญลกัษณ์ร่วมกนั 

- ห้ามตั้งรหัสผ่านท่ีเป็นรูปแบบง่ายหรือพบบ่อย เช่น “abcdef”, “aaaaaa”, หรือ 
“12345 

- หา้มใชข้อ้มูลส่วนบุคคลเป็นรหสัผา่น เช่น ช่ือจริง นามสกุล วนัเกิด หรือท่ีอยู่ 
- หา้มใชค้  าศพัทท์ัว่ไปท่ีสามารถพบไดใ้นพจนานุกรมเป็นรหสัผา่น 

• รหัสผ่านถือเป็นขอ้มูลลบั ผูใ้ชง้านทุกคนมีหนา้ท่ีตอ้งเก็บรักษาไวเ้ป็นความลบั และ  
หา้มเปิดเผยรหสัผา่นใหผู้อ่ื้นทราบ 

• หา้มแบ่งปันหรือใหผู้อ่ื้นเขา้ถึงบญัชีผูใ้ชง้านของตนเองไม่วา่กรณีใดๆ 
• หา้มเขียนหรือบนัทึกรหสัผา่นไวใ้นท่ีท่ีผูอ่ื้นสามารถเห็นไดง้่าย 
• ผูใ้ชง้านตอ้ง รับผิดชอบต่อการกระท าใดๆ ท่ีเกิดขึ้นผ่านบญัชีผูใ้ชง้านและรหัสผ่าน

ของตนเอง และไม่สามารถปฏิเสธความรับผิดชอบในกรณีท่ีเกิดเหตุไม่พึงประสงค ์
• หากสงสัยวา่บญัชีผูใ้ชง้านหรือรหสัผา่น อาจถูกละเมิด ตอ้งเปล่ียนรหสัผา่นทนัที 
• ก่อนสร้างบญัชีผูใ้ช้งาน ตอ้งมีการตรวจสอบและยืนยนัตวัตนของผูข้อใช้งานโดย

ฝ่ายทรัพยากรบุคคล และตอ้งไดรั้บการอนุมติัจากผูจ้ดัการท่ีเก่ียวขอ้ง 
• ขอ้มูลการยืนยนัตวัตนของผูใ้ช้งานตอ้งส่งผ่านช่องทางเขา้รหัสเท่านั้น เช่น VPN 

หรือ HTTPS เพื่อใหม้ัน่ใจวา่มีการปกป้องระหวา่งส่งขอ้มูล 

4.4. พื้นท่ีปฏิบัติงานขององค์กร 

4.4.1. ความปลอดภยัทางกายภาพ 
• บุคคลภายนอกจะต้องแสดงบัตรยืนยนัตัวตนท่ีออกโดยหน่วยงานราชการ เช่น บัตร

ประจ าตวัประชาชน ใบขบัขี่ หนังสือเดินทาง เป็นตน้ พร้อมกับบตัรติดต่อขององค์กร 
ก่อนท่ีจะไดรั้บอนุญาตให้เขา้ไปในพื้นท่ีปฏิบติังาน 
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• บุคคลภายนอกจะตอ้งมีบตัรผูม้าติดต่อและ ตอ้งมีพนกังานขององคก์รดูแลตลอดเวลา
ในขณะอยูใ่นพื้นท่ี ทั้งน้ี บตัรผูม้าติดต่อ ไม่สามารถโอนใหผู้อ่ื้นหรือยมืใชไ้ด ้

• พนกังาน ตอ้งไม่ปล่อยใหป้ระตูพื้นท่ีปฏิบติังานเปิดคา้งไว ้หรืออนุญาตใหผู้อ่ื้นติดตาม
เขา้มาในพื้นท่ี เวน้แต่บุคคลนั้นแสดงบตัรติดต่อเพื่อยืนยนัสิทธ์ิในการเขา้ถึง ทั้งน้ีเพื่อ
ป้องกนัการเขา้ถึงพื้นท่ีท างานหรือพื้นท่ีควบคุมความปลอดภยัโดยไม่ไดรั้บอนุญาต 

• เม่ือพบเห็นบุคคลแปลกหน้า หรือผู ้ท่ีไม่มีบัตรผู ้มาติดต่ออยู่ในพื้นท่ีปฏิบัติงาน 
พนกังานตอ้งแจง้เจา้หนา้ท่ีรักษาความปลอดภยัทนัที 

• พนักงานควร ดูแลและให้ค  าแนะน าแก่บุคคลท่ีเขา้มาติดต่อหรือร่วมงานกับตนเอง
ตลอดเวลาท่ีอยูใ่นพื้นท่ีปฏิบติังาน 

• พนกังานควรตรวจสอบความปลอดภยัของพื้นท่ีท างานเป็นประจ าทุกวนัหลงัเลิกงาน 
เพื่อให้แน่ใจว่าตูเ้อกสาร ลิ้นชกั และอุปกรณ์ต่างๆ ถูกล็อกอย่างเหมาะสม และกุญแจ
ถูกเก็บไวอ้ยา่งปลอดภยั 

• ข้อมูล ส่ือ วสัดุ หรืออุปกรณ์ท่ีมีการจัดเก็บข้อมูลลับ  ต้องไม่ถูกปล่อยทิ้งไว้โดย 
ไม่มีผูดู้แล ไม่วา่จะอยูบ่นโต๊ะประชุม ในหอ้งประชุม หรือในตูท่ี้ไม่ไดล้อ็ก 

• ส่ือหรืออุปกรณ์ท่ีมีข้อมูลลับ ห้ามทิ้งในถังขยะโดยไม่ได้ผ่านกระบวนการท าลาย 
ท่ีเหมาะสม 

• เคร่ืองคอมพิวเตอร์และแล็ปท็อป  ต้องล็อกหน้าจอหรือตั้งให้ปิดอัตโนมัติ เม่ือละ 
จากการใชง้านหรือหนา้จอไม่ไดถู้กใชง้าน 

• หา้มปล่อยใหข้อ้มูลลบัแสดงอยูบ่นหนา้จอหรือหน่วยความจ าโดยไม่ไดป้้องกนั ระบบ
ตอ้งมีการตั้งค่าลอ็กอตัโนมติัและหมดเวลาเซสชนัอยา่งเหมาะสม 

• ขณะท างานกบัขอ้มูลท่ีมีความอ่อนไหว พนกังานตอ้ง ปิดแอปพลิเคชนัท่ีเก่ียวขอ้งหลงั
ใชง้าน และมัน่ใจว่าขอ้มูลจะไม่ถูกเขา้ถึงจากการแชร์หนา้จอ การจบัภาพหนา้จอ หรือ
การดึงขอ้มูลจากหน่วยความจ า 

4.5. พนักงานขององค์กร 

4.5.1. การปฏิบติัตามกฎระเบียบและนโยบาย 
• พนักงานทุกคน ต้องได้รับการแจ้ง ให้เข้าใจ และปฏิบัติตามนโยบายการใช้งาน 

ท่ียอมรับได ้(Acceptable Use Policy) อยา่งเคร่งครัด 
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• ขอ้มูลท่ีสร้าง จดัเก็บ หรือส่งผ่านระบบสารสนเทศขององค์กร  ถือเป็นทรัพยสิ์นของ
องคก์ร เวน้แต่ขอ้มูลนั้นเป็นทรัพยสิ์นของลูกคา้ หรือบุคคลภายนอก (เช่น ซอฟตแ์วร์
หรือข้อมูลท่ีมีลิขสิทธ์ิของบุคคลท่ีสาม) ซ่ึงข้อมูลเหล่าน้ีอาจถูกเปิดเผยหรือใช ้
เป็นหลกัฐานในการสอบสวนโดยไม่ตอ้งแจง้ใหพ้นกังานทราบล่วงหนา้ 

• องคก์รมีสิทธ์ิในการ เขา้ถึง ตรวจสอบ และตรวจเช็คอีเมลของพนกังานไดโ้ดยไม่ตอ้ง
แจง้ล่วงหนา้ หากจ าเป็น และจะไม่เปิดเผยขอ้มูลของพนกังาน ยกเวน้ในกรณีท่ีไดรั้บ
ค าสั่งศาล หรือมีความจ าเป็นตามกฎหมาย หรือไดรั้บความยนิยอมจากพนกังาน 

• ห้ามพนักงานน าทรัพย์สินหรือระบบเทคโนโลยีสารสนเทศขององค์กรไปใช้  
ในลักษณะท่ีขัดต่อกฎหมายของราชอาณาจักรไทย หรือกฎหมายระหว่างประเทศ  
ไม่วา่กรณีใดๆ 

• ห้ามพนักงานละเมิดลิขสิทธ์ิหรือใช้ซอฟต์แวร์เถ่ือน ไม่ว่าจะเป็นการใช้ ท าซ ้ า หรือ
เผยแพร่ภาพ เพลง บทความ หนงัสือ เอกสาร หรือซอฟตแ์วร์ท่ีละเมิดลิขสิทธ์ิบนระบบ
เทคโนโลยสีารสนเทศขององคก์ร 

• พนกังานตอ้ง มีความรู้และติดตามแนวทางการใชร้หสัผ่านท่ีถูกตอ้ง รวมถึงการอปัเดต
ขอ้มูลเก่ียวกบัภยัคุกคามหรือการหลอกลวงรูปแบบใหม่ท่ีอาจน าไปสู่การขโมยขอ้มูล 

• กิจกรรมของผูใ้ช้งาน  รวมถึงการใช้อีเมลและอินเทอร์เน็ต จะต้องถูกบันทึกและ
ตรวจสอบเป็นระยะ เพื่อคน้หาการละเมิดนโยบาย 

4.5.2. การแจง้เหตุละเมิดหรือช่องโหว่ดา้นความมัน่คงปลอดภยัของขอ้มูล 
• พนักงานทุกคนมีหน้าท่ี รายงานการละเมิดดา้นความปลอดภยั ช่องโหว่ หรือการกระท า 

ท่ีไม่เหมาะสม ท่ีเกิดขึ้นหรืออาจเกิดขึ้นภายในองคก์ร เพื่อใหส้ามารถด าเนินการแกไ้ข
ไดท้นัท่วงที 

• พนกังานท่ีพบหรือรับรู้ถึง ความผิดปกติของระบบหรือซอฟตแ์วร์ ตอ้งแจง้เหตุละเมิด
ดา้นความปลอดภยัทนัที 

• หากพบว่า อุปกรณ์หรือฮาร์ดแวร์ช ารุดหรือท างานผิดปกติ พนักงานตอ้งรายงานเหตุ
ละเมิดดา้นความปลอดภยัโดยทนัที 

• พนักงานตอ้ง แยกอุปกรณ์ท่ีได้รับผลกระทบทนัที หากสงสัยว่าเกิดการละเมิด และ
รายงานต่อฝ่าย IT เพื่อด าเนินการควบคุมและจ ากดัผลกระทบ 

• เหตุการณ์ด้านความปลอดภัยทั้งหมด ต้องมีการบันทึก และจัดเก็บหลกัฐานดิจิทลั 
อยา่งเหมาะสม ตามกระบวนการจดัการเหตุการณ์  
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• ขอ้มูลประกอบเหตุการณ์ เช่น เวลา , IP ตน้ทาง, และขอ้มูลการตรวจสอบ ตอ้งถูกจดัเก็บ
อย่างครบถ้วน มีความถูกต้อง ปลอดภัยจากการแก้ไขโดยไม่ได้รับอนุญาต และ
สามารถตรวจสอบยอ้นหลงัได ้

• ฝ่ายเทคโนโลยีสารสนเทศ มีหน้า ท่ีแจ้งหน่วยงานภายในท่ีเ ก่ียวข้อง รวมถึง
บุคคลภายนอกท่ีจ าเป็น (เช่น หน่วยงานก ากบัดูแลหรือพนัธมิตร) ตามกระบวนการ
จดัการเหตุการณ์ โดยการแจง้ทั้งหมดตอ้งเป็นไปตามขั้นตอนการส่ือสารและล าดบัการ
รายงานท่ีองคก์รก าหนดไว ้

4.5.3. การส่ือสารและการรับทราบนโยบาย 
• พนกังาน ผูรั้บเหมา และผูใ้ชง้านภายนอกขององคก์ร  จะตอ้งไดรั้บการอบรมเก่ียวกบั

นโยบายการใชง้านท่ียอมรับได้ ตั้งแต่กระบวนการเร่ิมงาน และอย่างนอ้ยปีละ 1 คร้ัง
หลงัจากนั้น องคก์รจะตอ้งจดัเก็บเอกสารเป็นหลกัฐานว่า ผูใ้ชง้านทุกคนไดรั้บทราบ 
อ่าน และเขา้ใจ รวมถึง ยนืยนัการปฏิบติัตามนโยบายน้ี 

• บุคลากรในสายงานเทคนิค เช่น  ผูดู้แลระบบ นักพฒันา หรือเจ้าหน้าท่ีรักษาความ
มัน่คงปลอดภยัสารสนเทศ ตอ้งไดรั้บการอบรมดา้นความมัน่คงปลอดภยัทางไซเบอร์
ท่ีตรงกบับทบาทหนา้ท่ีของตนอยา่งนอ้ยปีละ 1 คร้ัง 

• การฝ่าฝืนนโยบายน้ีอาจส่งผลใหถู้กลงโทษทางวินยั ซ่ึงรวมถึงการยติุการจา้งงาน และ
ในบางกรณีอาจมีการด าเนินคดีตามกฎหมายท่ีเก่ียวขอ้ง 

• มาตรการทางวินยัจะตอ้งมีความเหมาะสมตามระดบัความร้ายแรงของการละเมิด และ
สอดคลอ้งกบักระบวนการทางวินยัขององคก์ร 

4.6. การป้องกนัการร่ัวไหลของข้อมูล 

เพื่อป้องกันการเปิดเผยหรือร่ัวไหลของขอ้มูลขององค์กรโดยไม่ได้รับอนุญาต ผูใ้ช้งานทุกคน  
ตอ้งปฏิบติัตามแนวปฏิบติัการใชง้านท่ียอมรับได ้ดงัต่อไปน้ี: 
4.6.1. การถ่ายโอนขอ้มูลท่ีไม่อนุญาต  

• ห้ามผูใ้ชง้านโอน อปัโหลด หรือแชร์ขอ้มูลภายในหรือขอ้มูลลบัขององคก์ร  ผ่านบญัชี
อีเมลส่วนตัว, แพลตฟอร์มจัดเก็บข้อมูลสาธารณะบนคลาวด์  (เช่น Google Drive, 
Dropbox, iCloud), หรือ แอปพลิเคชันรับส่งขอ้ความท่ีไม่ได้รับอนุญาต  (เช่น LINE, 
WhatsApp, Telegram) 
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• การใช้งานเคร่ืองมือส าหรับแชร์ไฟล์หรือบริการซิงโครไนซ์ขอ้มูล  ตอ้งจ ากดัเฉพาะ
แพลตฟอร์มท่ีองค์กรอนุมัติ  และต้องมีระบบควบคุมการเข้าถึงและการเข้ารหัส  
อยา่งเหมาะสม 

4.6.2. การใชส่ื้อบนัทึกขอ้มูลแบบพกพา 
• การใช้งาน USB Drive, External Hard Disk และส่ือบันทึกข้อมูลแบบพกพาอ่ืนๆ  

จะถูกจ ากดั โดยหากไดรั้บอนุญาตใหใ้ชง้าน จะตอ้งมีการเขา้รหสัขอ้มูล และไดรั้บการ
อนุมติัจากฝ่ายเทคโนโลยสีารสนเทศ 

• ผูใ้ชง้าน หา้มคดัลอกขอ้มูลขององคก์รลงบนอุปกรณ์ส่วนตวัหรือส่ือใดๆ โดยไม่ไดรั้บ
อนุญาต 

4.6.3. การเปิดเผยขอ้มูล 
• ผูใ้ช้งาน ห้ามเปิดเผยข้อมูลลับ ข้อมูลส่วนบุคคล หรือข้อมูลส าคัญขององค์กรแก่

บุคคลภายนอก เวน้แต่จะไดรั้บอนุญาตอยา่งเป็นทางการ 
• การส่งเอกสารท่ีมีการระบุระดับความลับว่า “Confidential” หรือสูงกว่าออกนอก

เครือข่ายขององคก์ร ตอ้งไดรั้บการอนุมติัล่วงหนา้ 
4.6.4. การพิมพเ์อกสารและการจบัภาพหนา้จอ 

• ผูใ้ช้งาน ห้ามพิมพ ์ถ่ายภาพหน้าจอ หรือบนัทึกภาพเน้ือหาท่ีมีความอ่อนไหว เวน้แต่
เป็นส่วนหน่ึงของหน้าท่ีงานท่ีไดรั้บอนุญาต และตอ้งเป็นไปตามแนวทางการจดัประเภท
ขอ้มูลขององคก์ร 

• เอกสารท่ีพิมพ์ออกมา ตอ้งได้รับการจดัเก็บและท าลายอย่างปลอดภยั  ตามขั้นตอน 
ท่ีองคก์รก าหนด 

4.6.5. การรับรู้และการปฏิบติัตาม 
• ผูใ้ชง้านมีหนา้ท่ี เรียนรู้และหลีกเล่ียงพฤติกรรมท่ีอาจน าไปสู่การร่ัวไหลของขอ้มูล 
• การละเมิดแนวทางดังกล่าว  อาจน าไปสู่การลงโทษทางวินัย  เช่น การจ ากัดสิทธ์ิ 

การเขา้ถึงระบบ หรือการด าเนินคดีตามกฎหมายท่ีเก่ียวขอ้งและนโยบายขององคก์ร 

4.7. การใช้งานเว็บไซต์และการปฏิบัติตามนโยบายการกรองเว็บ 

ผูใ้ช้งาน ตอ้งไม่พยายามเล่ียงระบบกรองเว็บไซต์ หรือเขา้ถึงเว็บไซต์ท่ีถูกจดัประเภทว่าเป็นอนัตราย  
ไม่เหมาะสม หรือไม่เก่ียวขอ้งกบัธุรกิจขององคก์ร 



 บริษัท ซีเค พาวเวอร์ จ ากัด (มหาชน) และบริษัทในเครือ 
เร่ือง นโยบายการอนุญาตให้ใช้งานเทคโนโลยสีารสนเทศ 
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• ห้ามเขา้ถึงเว็บไซต์ท่ีเก่ียวขอ้งกบักิจกรรมผิดกฎหมาย เน้ือหาลามกอนาจาร การสตรีมแบบ 
ไม่ถูกลิขสิทธ์ิ หรือพร็อกซีแบบไม่ระบุตวัตน 

• การใช้ ส่วนขยายเบราว์เซอร์หรือ VPN เพื่อหลีกเล่ียงนโยบายกรองเว็บ  ถือเป็นการละเมิด
นโยบายน้ี 

• หากมีความจ าเป็นทางธุรกิจท่ีชอบดว้ยเหตุผลในการเขา้ถึงเว็บไซต์ท่ีถูกบล็อก  ผูใ้ช้งานตอ้ง 
ขออนุมติัเป็นกรณีพิเศษจากฝ่ายเทคโนโลยสีารสนเทศ (IT Department) 

• การละเมิดนโยบายน้ีอาจส่งผลให้ถูกเพิกถอนสิทธ์ิการเข้าถึง ถูกลงโทษทางวินัย หรือ 
ถูกด าเนินการทางกฎหมาย 

4.8. ข้อยกเว้น 

ขอ้ยกเวน้ใดๆ ต่อการปฏิบติัตามนโยบายน้ี ตอ้งผ่านกระบวนการบริหารความเส่ียง เพื่อพิจารณา

ยอมรับความเส่ียงท่ีอาจเกิดขึ้น 

5. เอกสารอ้างองิ 

• CKP-ISMS-PC-07 Information Classification and Handling Procedure 
• CKP-ISMS-PC-10 Risk Management Procedure 

 

นโยบายฉบบัน้ีมีผลเพื่อใหบุ้คลากรทุกฝ่ายรับทราบและด าเนินการตามท่ีเก่ียวขอ้งโดยทัว่กนั ทั้งน้ี 
ใหย้กเลิกนโยบายการอนุญาตใหใ้ชง้านเทคโนโลยสีารสนเทศฉบบัเดิมท่ีประกาศใชเ้ม่ือวนัท่ี 20 กุมภาพนัธ์ 2566 
โดยให้ใช้นโยบายการอนุญาตให้ใช้งานเทคโนโลยีสารสนเทศ ฉบับแก้ไข คร้ังท่ี 1 น้ีแทน ซ่ึงได้ผ่าน 
การพิจารณาอนุมติัจากท่ีประชุมคณะกรรมการบริษทั คร้ังท่ี 7/2568 เม่ือวนัท่ี 27 พฤศจิกายน 2568 

 

จึงประกาศมาเพื่อทราบและถือปฏิบติัโดยทัว่กนั 
 
 

                                                                                          -ลงลายมือช่ือ- 
 (ดร.ทนง พิทยะ)  
 ประธานกรรมการ 
 


